









































Realizado el acto de defensa y lectura del Proyecto Fin de Carrera el día 14 de Octubre 
de 2010 en Leganés, en la Escuela Politécnica Superior de la Universidad Carlos III de 























A  todos  mis  abuelos  Agustín,  Rafael,  Orencia  y  Visitación,  los  cuales  sepan  




















A  mi  amigo  David  conocido  también  como  Tejero  o  Tejerito,  por  sus 
“amenazas” que recibía para seguir estudiando la carrera  cada vez que le decía 
que  no  sería  capaz  de  terminarla,  por  todas  esas  partidas  a  los  dardos,  por 






un beso y una  sonrisa  independientemente de cómo  se encontraba ella para 









A mis  amigos  Rubén  y  Lorenzo  conocidos  también  como  LOS GEMELOS,  por 





A mi amiga  Sonia, por esas noches de  terrazas de  verano,  sus abrazos  y por 























buenos momentos como en  los malos, por  las múltiples conversaciones en  la 






































































































































































































































































nuestros  objetivos  de  una  forma  eficaz,  rápida,  sin  errores  y  lo  más  importante 




entraría el estándar  ISO/IEC 27004, el  cual nos proporciona  la ayuda necesaria para 
realizar dicha medición. 
 
La  norma  ISO/IEC  27004  comienza  con  una  pequeña  introducción,  en  la  que  cabe 
destacar lo siguiente, para aclarar en qué consiste: 
 
“This  International  Standard  provides  guidance  on  the  development  and  use  of 





This would  include policy,  information  security  risk management,  control objectives, 
controls, processes and procedures, and support the process of its revision, helping to 











“Esta norma  Internacional proporciona orientación  sobre  la elaboración y utilización 




Esto  incluye  la política,  gestión de  información de  riesgo de  seguridad, objetivos de 
control,  controles,  procesos  y  procedimientos,  y  apoyar  el  proceso  de  su  revisión, 


























































Cuando  hablamos  de  seguridad  pensamos  que  es  una  especie  de  clase  (o 
estado)  donde  nuestro  equipo  informático  está  libre  de  cualquier  tipo  de 





“¿Se  imaginan  bancos  en  los  cuales  se  pierda  la  información  de  nuestras 
cuentas corrientes, aseguradoras que pierden clientes,  hospitales en los cuales  
se  pierdan  nuestros  registros  como  pacientes,  y  todo  ello  por  no  tener  un 









Confidencialidad:  con  esta  característica  conseguimos  que  la 
información  que  estamos  salvaguardando  sólo  pueda  ser  legible  por 




No  Repudio:  consiste  en  que  si  dicha  información  es  modificada  o 



















ya  que  es  una  utopía,  simplemente  lo  que  podemos  hacer  es  reducir  los 








La  información es el  centro de poder de  la mayoría de entidades,  como por 
ejemplo los bancos, no existe el dinero físico, disminuyen los registros en papel, 
o por ejemplo  las fichas físicas de  los historiales de  los pacientes de cualquier 










Hay  que  destacar  que  dicha  información  que  tenemos  puede  ser  robada, 

































Cuando  hablamos  de  seguridad  ambiental  nos  estamos  refiriendo  a  los 
procedimientos,  procesos  y  controles  con  el  fin  de  controlar  los  efectos  de  la 
naturaleza,  los cuales pueden dañar seriamente a  los equipos  informáticos, personal 
de  la  entidad  y  lo  más  importante  los  datos  de  la  empresa.  Estos  efectos  de  la 
naturaleza pueden ser:  terremotos,  inundaciones,  fuegos,  tormentas eléctricas, picos 
de  tensión,  etc.;  Los  cuales  los  comentaremos  a  continuación,  así  como  posibles 
soluciones para prevenirlos. 
2.2.1 Terremotos 
Los  terremotos o  seísmos  son una  serie de  sacudidas del  terreno debido  al  choque 
entre  las  placas  tectónicas  y  también  a  la  liberación  de  energía  en  el  curso  de  una 




Respecto  a  la  hora  de  invertir  en  estas  medidas,  depende  mucho  de  la  situación 
geográfica de  la entidad, por ejemplo, si estuviéramos en un país como Japón donde 
los terremotos están a la orden del día sería totalmente necesaria y fundamental dicha 














las  vibraciones  generadas  por  los  terremotos,  además  del  uso  de  mesas  anti‐















cualquier  sistema  eléctrico  en  contacto  con  el  agua,  puede  ser  mortal  para  los 
empleados de la entidad y  se perderá toda la última información obtenida además de 
la pérdida del equipo electrónico ya que dejará de  funcionar y no  tendrá  reparación 
alguna. 






Para  su  detención  se  recomienda  avisar  a  las  autoridades  necesarias  (bomberos, 
policía, etc.) con el fin de terminar con dicho problema, ya que tendrán que cortar  la 




combustible,  provocando  desprendimiento  de  llamas,  vapor  de  agua,    dióxido  de 
carbono y calor. Es un proceso exotérmico. 























Las  tormentas  eléctricas  consisten  en  fenómenos  atmosféricos  los  cuales  pueden 
ocasionar  graves  daños  físicos  a  la  entidad,  estos  daños  pueden  ser  desde  fuegos 





























Estas  copias  de  seguridad  son  útiles,  ya  que  nos  sirven  para  restaurar  un  equipo 
informático después de haber ocurrido un  ataque, desastre para  recuperar archivos 




















































un mínimo de seguridad  lógica en  la entidad.   Además son de una gran ayuda ya que 










‐Los  roles:  Consiste  en  que  el  acceso  a  la  información  por  parte  del  empleado  se 












‐Las  transacciones:  los  controles  se  pueden  desarrollar  a  través  de  dichas 






















‐Administración:  en  esta  parte  consiste  en  realizar  una  correcta  implementación, 


















los  sistemas  que  hayan  sido  evaluados  y  por  supuesto  no  cumplen  con  ninguna 













respecto  de  los  cuales  podrá  actuar  el  grupo  de  usuarios.  Por  ejemplo:  todos  los 
becarios de  la uc3m   que están trabajando en  las aulas  informáticas, tienen acceso a 










soportar  seguridad multinivel,  como  la  secreta  y  ultra  secreta.  Se  consolida  que  el 
dueño del archivo no puede ser capaz de modificar los permisos de un objeto que está 
bajo el control de acceso obligatorio. El usuario que quiere acceder a un determinado 







‐Nivel  B3:  En  este  nivel  se  necesita  que  la  terminal  del  usuario  debe  conectarse  al 





incluir  todos  los  niveles  anteriores.  Por  supuesto  al  ser  el  nivel más  alto  tiene  un 
proceso de diseño, control y verificación mediante métodos o procesos matemáticos, 












Respecto  a  la  seguridad  física  son  procesos  que  existen  y  sirven  para  controlar  el 
acceso  físico  al  equipamiento  informático.  Para  ello  se  usarán  cámaras  de  video, 
puertas de acceso con tarjetas, etc. Por ejemplo, si visitamos  las oficinas de cualquier 
edificio de una  gran empresa  veremos  cómo  tendrán desde  la entrada principal del 






al  sistema,  por  lo  tanto  cualquier  extraño  que  entrase  en  la  empresa  podría  abrir 
cualquier  CPU  de  nuestra  entidad  y  llevarse  físicamente  nuestros  discos  duros  con 
nuestra correspondiente información.  
Un  caso  de  ejemplo  es  el  siguiente,  el  cual  está  basado  en mi  propia  experiencia, 
durante  estos  años  de  carrera  he  estado  trabajando  como  becario  en  las  aulas 
informáticas, y muchos días me he encontrado en  la situación en  la que una persona 
totalmente  desconocida  se  ha  presentado  en  el  aula,  diciendo  simplemente  ser  el 
técnico  de  reparaciones  sin  acreditación  ninguna  y  solo  con  un  destornillador  en  la 
mano,  esta persona empezó a desmontar las CPU para llevarse supuestamente discos 
duros,  memorias  RAM  y  un  sin  fin  de  elementos  de  una  CPU  o  varias,  para 
supuestamente  arreglarlos,  quien  me  dice  a  mí  que  en  realidad  esa  persona  está 
robando haciéndose pasar por un  técnico, además muchos problemas que había en 




nuestra    información.  Para  llevarlo  a  cabo  tendría  que  entrar  físicamente  a  nuestra 
empresa. 
Después de estos  casos de ejemplo  se debe de garantizar  la  seguridad  física ya que 
también puede ser un agujero de seguridad de acceso a nuestros datos, por  lo tanto 

























































































controlar  el  rango  de  acceso,  aun  así  existen  otras  técnicas  que  hacen  lo mismo,  y 




























Podemos  responder  a  esta  pregunta  en  una  sola  frase,  “QUIEN  TIENE  LA 
INFORMACION CONTROLARÁ EL MUNDO”, si nos fijamos en el mundo que tenemos a 
nuestro alrededor comprobaríamos que todo se almacena en bases de datos como por 























beneficio  o  destruirlos  por  puro  placer  y malicia,  se  les  conoce  por  el  nombre  de 
“crackers” los cuales además de utilizar sus habilidades de informática para romper los 










































suele  utilizar  alguna  de  estas  dos  clases  de  tarjeta,  aunque  últimamente  empieza  a 
estar  en  desuso  la  tarjeta magnética  y  está  ganando  adeptos  la  tarjeta  electrónica 




































que  consiste  en  un microprocesador.  Estas  tarjetas  son  la  evolución  de  las  tarjetas 

































dicho usuario  y no  terceras personas,  ya que entonces estamos  teniendo una grave 













‐Que  apunte  todas  las  contraseñas  en  algún  sitio,  esto  sería  un  grave  error  ya  que 
entonces estaría en jaque toda la seguridad de nuestro sistema, y por tanto estaría en 




necesita  identificarse,  en  este  caso,  si  alguien  es  capaz  de  averiguar  su  contraseña 
podría entrar en  cualquiera del  resto de  los  sistemas que quiera.   Ejemplo: muchos 
usuarios utilizan la misma contraseña de su email que la que tienen como contraseña 
en  su  puesto  de  trabajo.  Esto  también  es  una  gran  brecha  para  la  seguridad  de  la 
entidad. 
 










Para empezar  indicaremos un par de  consejos  totalmente necesarios  respecto  a  las 
claves que hay que elegir. 
 
‐Tienen que  tener  como mínimo 8  caracteres. Esto es debido a que  si  se hiciera un 
ataque  intentando  escribir  todas  las  contraseñas  posibles  incluyendo    todos  los 
caracteres  que  tenemos  se  tardaría  un  tiempo  dependiendo  de  la  longitud  de  la 
contraseña.  En  la  imagen  de  a  continuación  indicamos  el  tiempo  que  se  tarda  en 








































‐Siempre  habrá  que  cambiar  todas  las  contraseñas  que  estén  por  defecto  en  el 
sistema,  suele  ocurrir  que  mucha  gente  no  se  preocupa  por  ellas,  pero  estas 
contraseñas son fácilmente de conseguir sin ningún esfuerzo.  
 


























Además de  la seguridad que debe de  tener el usuario y el administrador  también se 






































Esta  técnica  consiste  en  la  verificación  del  personal  de  la  empresa  mediante  sus 
características físicas (voz, huellas, retina, mano, cara, firma, etc.). Esta técnica es una 
de las más seguras que hay, aun así siempre hay que decir que no existe la seguridad 










esté  utilizando  como  método  de  biometría  el  “método  de  1  a  1”,  el  cual  será 
comentado más adelante. 
 




























































































relación  a  este  tema  y  que  reside  en  usar  la  palabra  “encriptar”  como  si  fuese  un 
sinónimo de la palabra “cifrar”. 
 
A  lo  largo del  tiempo el  ser humano ha  intentado ocultar  información  con el  fin de 




Un ejemplo actual del uso de  la criptografía en el mundo de  la seguridad  informática 
consiste  en  los  diferentes  tipos  de  cifrado,  con  el  fin  de mantener  la  seguridad  de 
nuestras claves cuando estamos introduciendo una contraseña para acceder a nuestra 
cuenta  de  correo  o  cuando  enviamos  un  correo  electrónico  para  alguien,  estos 
métodos de seguridad sirven para que en caso de que terceras personas sean capaces 





















A  continuación  comentaremos  por  encima  diferentes  tipos  de  algoritmos  que  son 
usados para cifrar información y poder salvaguardarla en caso de posibles ataques: 
 
Data  Encryption  Standard  (DES):  algoritmo  de  cifrado  en  bloques  simétrico,  cuyo 
tamaño de bloque  tiene una  longitud  fija de 64 bits, y uso de una  clave de 56 bits, 


































“Son una serie de técnicas y de un grupo de procedimientos, cuyo fin es evaluar y 
controlar un sistema con el objetivo de proteger sus recursos y activos, así como 
comprobar que las actividades que se realizan de forma eficiente y con la normativa 
general de cada empresa  para obtener la eficacia exigida en el marco de la 
organización estableciendo planes de acción y recomendaciones.” 
 
“Consiste en un examen detallado de la estructura de una empresa, en cuanto a 
controles y métodos, su forma de operación, sus objetivos y planes, sus equipos físicos y 
humanos”. 
 
“ Es una visión sistemática y formal con el fin de determinar hasta que parte una 
organización cumple sus objetivos establecidos por la empresa, así como para 
diferenciar los que necesitan mejorarse” 
 
“Es una función cuyo objetivo es apreciar y analizar, con vistas a las acciones 
correctivas eventuales, el control interno de la organización para cumplir la integridad 
del patrimonio, la autenticidad de la información así como el mantenimiento de la 
eficacia de los sistemas de gestión.” 
 
La  auditoría  es  en  sí  una  actividad  que  debe  de  realizarse    mediante  el  uso  de 
conocimientos académicos, para ello se utilizan una serie de técnicas que nos lleven a 
la prestación de un servicio con alto nivel de calidad y reconociendo la responsabilidad 
































entre  los diversos empleados,  las posiciones  y departamentos o  grupos. Para poder 














organización  auditada.  El  auditor  deberá  de  preparar  una  descripción  breve  de  la 





























‐  Confirmación:  consistirá  en    obtener  una  comunicación  por  parte  de  una 
persona  independiente  de  la  empresa  que  está  siendo  auditada  para  el 





‐  Observación:  consiste  en  presenciar  los  hechos  o  ciertas  operaciones, 







El  informe constará de dos partes  la primera será de procedimiento y  la segunda una 

















‐ La  legislación o  la  liberación pueden cambiar el entorno, siendo este menos 
previsible ya que cambia la situación definida por las leyes reguladoras por otra 
regida por las fuerzas de otras entidades de la competencia. 








‐  La  innovación  y  la  mejora  de  la  tecnología  puede  llegar  a  provocar  que 













‐  Esto  puede  ser  provocado  por  diferentes  causas:  ya  sea  un  cambio  de  la 





‐  Debido  al  éxito  de  una  oferta  pública,  la  publicidad  de  los  resultados 
















por  ingeniería  industrial,  derecho,  informática,  ciencias  políticas,  contabilidad,  o 
cualquier  otra  formación,  esto  es  debido  a  que  las  auditorías  pueden  ser  de  tantas 
clases  como  formaciones  se  tienen,  lo  importante  es  que  tenga  una  formación 
relacionada  con  la  auditoría que  vaya  a  impartir,  ya que por ejemplo un  auditor en 
auditoría informática si el día de mañana va a realizar una auditoría fiscal y no tiene los 
conocimientos  necesarios  respecto  a  ese  tema,  no  va  a  poder  realizar  el  trabajo 
correctamente aunque su experiencia en auditorías sea alto .  




hora  de  hacer    su  trabajo  correctamente  tiene  que  tener  algunas  de  las  siguientes 
propuestas a continuación: 
 
‐Estabilidad  emocional:  el  auditor  no  podrá  dejarse  llevar  por  sentimientos 
personales (angustia, rabia, etc.) los cuales pueden influenciar negativamente a 
la hora de realizar dicha auditoría. 








‐Analizar:  tendrá que  ser una persona  capaz de examinar objetivamente una 
vez obtenido los datos necesarios. 
‐Ética: tiene que ser una persona con moral y que no se pueda corromper. 
‐Observador:  tendrá  que  estar  atento  a  todo  lo  que  está  pasando mientras 
realiza la auditoría. 
‐Optimista:  habrá  que  dar  una  actitud  positiva  a  la  hora  de  realizar  dicha 




‐Discreción:  su paso a  la hora de  realizar  la auditoría desde  la  toma de datos 
hasta la realización del examen debe de pasar lo más inadvertido en la entidad.  
‐Trabajo  en  equipo:  en  el  caso  de  trabajar  con  ayudantes  u  otros  auditores 








‐Iniciativa:  sabrá  qué  pasos  realizar  en  cada  momento  y  como  tienen  que 
hacerse sin dudar ni flaquear. 




















En  este  tipo  de  auditoría  sus  objetivos  primarios  son,  el  control  de  la  función 




A  lo  largo  de  la  auditoría  se  deben  de  realizar  una  serie  de  pruebas  con  el  fin  de 
obtener la mayor información posible a la hora de tomar decisiones 
‐  Cumplimiento.    Sirven  para  comprobar  si  un  sistema  de  control  interno 
funciona correctamente. 
‐  Sustantivas.  Se  obtienen  por  observación,  cálculos,  entrevistas, muestreos, 







‐  Inseguridad  en  las  instalaciones,  ya  sea  seguridad  física,  lógica  o  la 
confidencialidad de los datos.  
‐ Cuando hay mala  imagen o no se cumple con  la satisfacción de  los clientes, 
debido a que no se reparan las averían en los plazos que deben de ser, cuando 
no  se  atiende  correctamente  a  los  clientes,  o  no  se  cumplen  los  plazos  de 
entrega firmados. 
‐ Deben  de  realizarse  cuando  se  descubren  problemas  de  descoordinación  y 










La  operatividad  consiste  en  que  la  entidad  y  las  máquinas  funcionen  aunque  sea 
mínimamente. Ya que no es necesario detener los equipos informáticos para descubrir 
sus fallos y comenzar de nuevo. Este tipo de auditoría se realizará cuando los equipos 
están  operativos,  en  eso  consiste  su  principal  objetivo,  que  el  hecho  de  realizar  la 





utilizar  por  otra  sección  distinta.  Al  igual  que  la  pérdida  de  información 
provocando dificultad o anulando otras aplicaciones. 
‐ Controles Técnicos Generales, sirven para comprobar  la compatibilidad entre 
sistema  operativo  y  software,  así  como  la  compatibilidad  entre  hardware  y 














La  serie  ISO/IEC  27000  sirve  para  desarrollar,  mantener  e  implementar 















ISO/IEC  27003  –  Directrices  para  la  implementación  de  un  SGSI.  También  se  le 
considera el soporte de la norma ISO/IEC 27001. 
 
ISO/IEC 27004 ‐ Métricas para  la gestión de seguridad de  la  información. Proporciona 
recomendaciones  de  quién,  cuándo  y  cómo  realizar mediciones  de  seguridad  de  la 
información. 
 






















































La  misión  de  IEC  es  ser  reconocida  mundialmente  como  el  proveedor  líder  de  








de  los  comités  nacionales  representan  todos  los  intereses  nacionales  en    tanto  el 
sector  privado  y  el  sector  público.  Estos  incluyen  a  los  fabricantes,  
servicios  públicos,  proveedores,  distribuidores,  usuarios,    consumidores, 
investigadores,  académicos,  normas  de  las  organizaciones  de  desarrollo  y  los 
reguladores.  
 






El  IEC  hará  hincapié  en  el  carácter  democrático  y  transparente  de  su  




A  fin  de  maximizar  aportaciones  y  beneficios  a  sus  principales  mercados,  
el  IEC  desarrollará  los  medios  y  procesos  mediante  los  cuales  se  puede  atraer  e  
incrementar  sustancialmente  la  participación  de  la  industria  en  su  normalización  y  
gestión de los organismos de evaluación de conformidad.  
 
Para  garantizar  la  mayor  aceptación  posible  de  trabajo  IEC  y  reflexionar  
sobre  la  evolución  de  la  sociedad,  los  comités  nacionales  de  la  IEC  fomentarán  









plena  serie de publicaciones  técnicas de  los documentos de  consenso  limitado a un 





El  IEC  debe  mejorar  su  promoción,  marketing  y  comunicación  
esforzando con  los tomadores de decisiones en  la  industria, gobiernos, reguladores y  
las  organizaciones  intergubernamentales  sobre  los  beneficios  estratégicos  de  los 
productos  y  servicios  de  IEC  y  de  participar  en  su  desarrollo  y  utilización.  Entre  
los  reguladores  y  los  países  en  desarrollo,  se  prestará  especial  atención  a  la  
importancia  de  adoptar  y  en  referencia  a  las  normas  IEC  y  de  la  utilización  de  
sistemas de evaluación de la conformidad de la IEC.  
Además,  el  IEC  ampliará  su  cooperación  y  comunicación  con 
esfuerzos  en  los  círculos  académicos,  así  como  en  la  industria  para  desarrollar  y 
proporcionar  materiales  educativos  para  el  personal  técnico  y  directivos.  Estos  
programas  se  centrarán  en  el  desarrollo,  uso  y  valor  estratégico  para  
negocio  de  las  normas  internacionales  IEC,  los  sistemas  de  evaluación  de  la 
conformidad y otros servicios.  
 
El  IEC  se  encargará  de  dirigir  en  la  evaluación  emergentes  y  convergentes  
tecnologías y la identificación de nuevas áreas para el desarrollo de normas.  
 
Reconociendo que  la  industria se centran en torno a  la mayoría de  la relación costo‐
efectiva  de  las  estructuras  de  la  normalización  que  pueda  influir  o  controlar,  la  IEC 
seguirá  desarrollando  mecanismos  efectivos,  herramientas  y  procesos  innovadores 




Con  el  fin  de  satisfacer  mejor  las  necesidades  del  mercado,  el  IEC  considerará 
alternativas al modelo de negocio como el establecimiento de una unidad de  IEC a sí 
mismo,  separado  de  la  estructura  existente  para  todo  el  consenso  de  Normas 












El  IEC  seguirá  fomentando  la  participación  de  las  nuevas 
industrializaciones y economías en transición en la familia IEC. Los países candidatos se 
identificarán  y  se  facilitará  la  pertenencia  para  los  que  quieran  y 
poder  
(a)  promover  y  apoyar  la  aplicación  nacional  de  la  IEC  y  sustituir 










A  fin  de  maximizar  la  armonización  mundial  de  las  normas  IEC  y  apoyar 
sistemas  de  evaluación  de  conformidad,  el  IEC  se  desarrollará  y  mejorará  las 
relaciones con las conformidades internacionales de los organismos de evaluación. 
 
Con el fin de racionalizar  los gastos para  las pequeñas y nuevas  industrializaciones de 
países,  y  alentar  a  los  nuevos miembros,  la  IEC  examinará  a  través  de  una  fórmula 









El  IEC  sigue  respondiendo  a  las  necesidades  del  mercado  en  forma  oportuna  y 
rentable,  el  desarrollo  y  la mejora  de  herramientas  y  servicios  para  ahorrar  tiempo 
y  costo.  Esto  se  devolverá  para  facilitar  las  inversiones  en  proyectos  futuros 
y servicios para el beneficio de los usuarios y los estándares de desarrollo. 
 
En  particular,  la  comisión  electoral  independiente  colaborará  con  los  comités 
nacionales para proporcionar liderazgo en el desarrollo y suministro de innovadores y 





evaluarán  una  serie  de  nuevos  servicios  de  información.  El  objetivo  será  facilitar  el 












El  IEC mejorará  aún más  la  cooperación  con  ISO  en  las  políticas,  procedimientos  y 
procesos. También se identificarán y perseguirán nuevas áreas para la cooperación con 
la ISO (por ejemplo, servicios de subcontratación o tareas entre la IEC y las secretarías 
de  la  ISO),  que  aumentaría  las  eficiencias  de  las  secretarías  y  beneficiaria  a  las 
comunidades  de  las  organizaciones  en  su  conjunto,  mientras  que  respetando  la 
integridad  de  cada  organización  y  el  mantenimiento  de  una  eficiente,  operación 
independiente IEC para servir mejor a los mercados de la IEC.  
 








El  IEC  continuamente  adaptará  sus  estructuras  y  procesos  internos,  
que  deseen  adquirir  la  mejor  información  y  recursos  de  calidad  de  




El  IEC  procurará  reforzar  los  recursos  directos  de mercado  a  las  Juntas  del  Sector, 
la revisión sistemática de  los mecanismos de funcionamiento de  la Justas del sector y  
la adaptación de su cobertura de sectores específicos, según sea necesario. El objetivo 





El  IEC  continuará  mejorando  la  calidad  y  eficiencia  del  
desarrollo de la estructura de sus normas. Alternativa participación de los interesados 
y  el  documento  de  modelos  de  aprobación,  así  como  las  estructuras  del  comité 
técnico. 
 
El  IEC  estudiará  los  medios  por  los  que  podrán  seguir  para  optimizar  la  






























 ISO  surgió  en  Ginebra  (Suiza),  su  principal  objetivo  era  “la  unificación  de  los 
estándares industriales y facilitar la coordinación internacional”. 
La ISO es una organización no gubernamental que forma un puente entre los sectores 
privados  y  públicos.  Su  objetivo  consiste  en  publicar  y  desarrollar  estándares 
internacionales al resto del mundo. 
Hay que destacar que las siglas ISO, provienen del griego ἴσος (isos), 'igual'. 


















El  trabajo de  ISO es muy descentralizado, se  lleva a cabo mediante una  jerarquía de 
unos 2850 comités técnicos, trabajos en grupo y otros subcomités. En   estos comités 
los  representantes  de  las  industrias,  consumidoras,  autoridades  gubernamentales  y 
organizaciones internacionales de todo el mundo trabajan juntos con el fin de obtener 










Este plan estratégico  identificará  las acciones que deben adoptarse o emprender para  lograr 
estos resultados. Se ha elaborado tras una amplia consulta de los interesados, a través de los 

















A  través  de  la  red  y  la  colaboración  de  sus  miembros  los  organismos  nacionales, 
enlaces  internacionales,  la  cooperación  regional  y  las  organizaciones  asociadas,  ISO 
constituye una plataforma  líder para  la producción de mercado de referencia a nivel 
mundial  y  estándares  internacionales.  Los  mecanismos  de  ISO,  la  creación  de 
consenso, la cobertura multi‐sectorial y la capacidad de difundir de manera eficiente y 
promover  su  gama  de  productos  son  reconocidos  y  que  se  basa  la  industria, 
autoridades públicas, consumidores y otros interesados, lo que ayudará a materializar 
el  objetivo  de  "una  norma,  una  prueba  y  un  procedimiento  de  evaluación  de  la 
conformidad  aceptada por  todos”. De esta manera,  ISO  contribuye  a una economía 
mundial más eficiente y sostenible. 
 




La  industria,  autoridades  públicas,  consumidores  y  otros  interesados  reconocidos, 
apreciarán  y  confiarán  en  el  valor  añadido  de  la  ISO  para  la  producción  de  normas 
internacionales  y  los  resultados  que  apoyan  el  comercio  mundial  de  productos  y 











-Garantizar la participación de los interesados  
ISO, a través de sus miembros nacionales, su red de contactos y alianzas, su conjunto 
coherente  de  las  prestaciones,  su  facilidad  de  acceso  electrónico  y  sus  iniciativas, 
promueve el valor de la normalización voluntaria, permite la adecuada participación de 
partes  interesadas  y afectadas en  sus  trabajos  y procesos,  y por  lo  tanto  se basa el 
nivel  adecuado  de  consenso  para  garantizar  que  sus  resultados  sean  efectivamente 
utilizados y reconocidos en los mercados mundiales 
-La sensibilización y la capacidad de los países en desarrollo  
ISO apoya y  facilita el desarrollo de acceso a  los países a  los mercados mundiales, el 
progreso  técnico  y  el  desarrollo  sostenible  a  través  de  una  mayor  conciencia  y 
participación  en  la  normalización  internacional  y  actividades  relacionadas  (por 





-Estar abierto a las asociaciones para el desarrollo eficaz de las normas 
internacionales  
La  ISO promueve  la cooperación y  la  integración que pueden ayudar en  la prestación 
oportuna  y  eficiente  el mantenimiento  de  una  colección  amplia  y  coherente  de  las 





-Promover el uso de normas voluntarias como alternativa o como un apoyo a 
los reglamentos técnicos 
Las autoridades gubernamentales son conscientes de los beneficios y las modalidades 
de  la  referencia  a  Normas  Internacionales  ISO  en  los  reglamentos  o  como  una 











-Ser el proveedor reconocido de Normas Internacionales y guías relacionadas 
con la evaluación de la conformidad.  
ISO, en cooperación con  la  IEC, ofrece una gama completa de normas y guías para  la 
aplicación  y  el  reconocimiento  de  las  buenas  prácticas  de  evaluación  de  la 
conformidad,  apta  para  todas  las  formas  de  primera,  la  participación  de  las  partes 
segunda  y  tercera  y  la  evaluación,  ampliamente  utilizado  por  los  proveedores, 
evaluación de  la conformidad operadores y agentes acreditadores y  reconocidos por 
los  clientes  y  autoridades  públicas.  Se  reconoce  claramente  que  la  ISO  no  está 
directamente  implicada en  la evaluación de  la conformidad con sus estándares, pero 
supervisa el uso de su marca en materia de evaluación de la conformidad. 
 
-Proporcionar procedimientos eficaces y herramientas para el desarrollo de una 
serie coherente y completa de las prestaciones 
La  ISO  ofrece  un  conjunto  claro,  completo  y  eficiente  de  los  procedimientos  y 
herramientas  para  apoyar  el  desarrollo  de  una  serie  coherente  y  completa  de  las 
prestaciones, apreciado, entendido y aplicado efectivamente por los miembros de ISO 

















Technical  Committee).  Este  comité  está  relacionado  con  todos  los  asuntos  de 
















‐ISO  /  IEC  JTC 1/SC 22: Los  lenguajes de programación,  sus entornos e  interfaces de 
software del sistema  
 
‐ISO  /  IEC  JTC  1/SC  23:  los  medios  de  comunicación,  la  grabación  digital  para  el 
intercambio y almacenamiento de información  
 














‐ISO  /  IEC  JTC  1/SC  29:  Codificación  de  audio,  fotografía, multimedia  e  información 
hipermedia  ‐  incluye  dos  grupos  de  trabajo: WG  11  ‐  Codificación  de  imágenes  en 
movimiento y audio  (Moving Picture Experts Group  ‐ MPEG) y GT 1  ‐ Codificación de 







ISO  /  IEC  JTC  1/SC  34:  Descripción  de  documentos  y  procesamiento  de  idiomas  ‐ 












‐Adquisición,  desarrollo  y mantenimiento  de  los  sistemas  de  información:  reside  en 
















‐Cumplimiento:  se  deben  de  cumplir  los  requisitos  legales,  desde  el  derecho  a  la 
confidencialidad de la información, propiedad intelectual, etc. 





‐Gestión de  incidentes en  la  seguridad de  la  información:  la  entidad usará  registros 
para identificar las causas y responsables de dichos incidentes, recopilar evidencias con 
el fin de aprender de ellos y no volver a cometerlos. 




‐Gestión de  la  continuidad del negocio:  se  recomienda  tener medidas  y planes para 
hacer frente a los incidentes con el fin de que el negocio siga adelante. 
La  familia  incluye  estándares  internacionales  sobre  requerimientos,  métrica  y 
medición,  gestión  de  riesgos  y  el  lineamiento  de  implementación  del  sistema  de 
gestión de seguridad de la información. 










Las  normas  ISO/IEC  sirven  para  aportar  beneficios  en  los  sistemas  de  calidad  a  las 
entidades o empresas, aunque estas normas están  creadas para  aportar  valor en el 
sistema de calidad, no siempre se cumple el objetivo por el cual es aportada en dicha 
entidad o empresa. 




























Con estos puntos débiles provoca que  la norma  ISO o  IEC deje de  ser un gran valor 







Implementar  un  sistema  hacia  la  calidad  como  ISO/IEC  ,  consiste  en  hacer 
”obligatoriamente”  (si  se quiere  llegar  a buen puerto) un proceso de  sensibilización 
que  involucre  a  todos  los  actores  de  la  empresa(incluyendo  altos  directivos), 
consistiendo como sensibilización no como un marco conceptual o una fase académica 
del  proceso,  sino  ser  un  proceso  que  facilite  y  de  concienciación  hacia  el  cambio, 
obteniendo  elementos  que  creen  un  ambiente  positivo  y  favorable  para  el  nuevo 
sistema de calidad en la entidad. 
Por  tanto primero se  tendrá que  intervenir en  la cultura de  la empresa con el  fin de 
que  cuando  se  vaya  a  recibir  dicho  sistema  tenga  una  visión  positiva  por  parte  de 
todos. 







Para  la  implementación  de  las  normas  hay  que  hacer  un  análisis  del  ambiente  del 
trabajo,  son  muchas  las  cosas  que  hay  que  tener  en  cuenta  antes  de  dicha 
implementación. 
Todas  las  entidades  por  constituidas  que  se  encuentren  no  están  preparadas  para 
implementar  una  norma,  para  ello  se  necesita  más  que  tiempo  de  experiencia 
















































































Tradición:  las empresas  se  apoyan  siempre en  frases hechas  con el  fin de hacer  las 
cosas de la misma manera y no tratar de cambiarlo aunque suponga una mejora en el 





































Al  fin  y  al  cabo  cualquier  tipo de entidad,  incluyendo  la  gerencia  tradicional, puede 
implementar las normativas, obteniendo su certificado, pero probablemente no todas 
van a conseguir una mejora en la calidad de la entidad. 






respecto  al  enfoque  hacia  el mercado  y  de  un  sistema  abierto  a  cualquier  tipo  de 
cambio, y todo ello se manifiesta en condiciones como las siguientes: 
‐Evolución  de  la  empresa,   muestra  su  orientación  a  clientes,  un  enfoque  hacia  el 
mercadeo integral, creatividad y la disposición al cambio y a la mejora continua. 









‐En  vez  de  centrarse  en  costos,  se  centra  en  la  efectividad  y  productividad  en  el 
mercado. 
‐Tiene que centrarse en la valoración del mercado a través del cumplimiento de metas 
y de  la  satisfacción del cliente, en vez de  la valoración de  resultados a  través de  los 
rendimientos financieros. 
En una entidad donde tiene una cultura madura, no existe resistencia al cambio debido 
a  la normativa que se vaya a  implementar, tiene una gerencia abierta y  los directivos 














Para  la  implantación  de  las  normativas  se  necesita  la  existencia  de  un  ambiente 
correcto,  ya  que  de  no  ser  así  la  implantación  de  dicha  normativa  puede  llevar  a 
ocasionar serios problemas para tal entidad. 
























Si  una  entidad  es  capaz  de  conseguir  todo  esto,  podrá  obtener  los  certificados  de 
dichas  normativas,  lo  cual  conseguiría  que  la  entidad  tome  ventaja  respecto  a  sus 





























‐Que  la  entidad  se  ponga  un  ritmo  de  trabajo  para  la  normalización    el  cual  no  es  el  suyo 
propio (de la entidad y de sus empleados) sino que es en realidad el ritmo del consultor, lo que 
provoca que no haya una asimilación  correcta por parte de  la entidad y de  sus empleados. 
Además hay que  saber que en este caso no  se puede comparar con otras entidades ya que 
cada entidad está estructurada de forma diferente que el resto y por tanto tendrá su propio 























que  otras  cosas,  debido  a  que  el  grado  de  optimismo  de  los  empleados  es  una  baza 
importantísima para la entidad. 





“es  lo  que  hay  y  vamos  a  hacerlo”,  puede  provocar  el  malestar  general  por  tanto  se 
recomienda  hacerlo  por  convencimiento  de  los  empleados,  no  hay  que  utilizar  nunca  el 
lenguaje soez. 
‐La  implantación  se  hace  simplemente  porque  está  de moda  tener  dicha  normativa  con  su 
correspondiente certificado, para dar una imagen que no se tiene en realidad. 





























métrica,  sin embargo hay varias  razones por  las que  tenemos que utilizar  la métrica 
con nuestros procesos, empleados y productos. Las razones son: 
‐Saber  la calidad de nuestro producto, con el  fin de saber en   qué aspectos hay que 
mejorarlo. 















b) Métrica  directa:  respecto  a  esta  se  engloba  en  velocidad  de  ejecución, 





Para  empezar  a  hablar  de  métrica  hay  que  diferenciarla  de  otras  palabras  como 
medida y medición  las cuales son asociadas a  la palabra métrica para decir  lo mismo 
cuando en realidad tienen otro significado. Las comentamos a continuación. 
 
Medida  “nos  proporciona  una  indicación  cuantitativa  de  cantidad,  dimensiones, 












“Cuando  puedas medir  lo  que  estás  diciendo  y  expresarlo  en  números,  sabrás  algo 


































Gracias  a  que  existen  diferentes  tipos  de métricas,    podemos  conseguir mejorar  la 














‐Algunas  veces  los  productos  de  seguridad  se  exponen  a  intrusos  con  el  fin  de 
vendernos que no  son posibles de hackearlos y vendernos  la  idea de una  seguridad 
perfecta y ganar mayor notoriedad. 
‐Muchos  productos  que  nos  venden  son  sometidos  y  evaluados  por  las  revistas 
relacionadas con las industrias mostrando sus principales características. 
‐Además estos productos están relacionados con  las buenas prácticas es decir,  lo que 












Existe  un  aumento  en  la  velocidad  del  desarrollo  tecnológico,  obteniendo  así  una 
mayor  curva  de  aprendizaje  y  por  tanto  siempre  hay  que  estar  pendiente  de 
actualizarse  ya  que  en  cualquier  momento  se  puede  quedar  obsoleta  nuestra 
seguridad. 
El hecho de que no exista el software perfecto hace que  los atacantes busquen dicho 





Además  los  atacantes  se  aprovechan  de  la  falta  de  coordinación  entre  los  agentes 
gubernamentales con el  fin de atrapar el delito  informático que vayan a cometer. Lo 
que supone una gran ventaja para los atacantes cuando van a cometer un ataque. 













Las métricas  software  se puede definir  como  “La aplicación  continua de mediciones 
basadas  en  técnicas  para  el  proceso  de  desarrollo  del  software  y  sus  productos  y 

















Gracias  a  las métricas  van  a  ayudar  a  la  hora  de  evaluar  los modelos  de  diseño  y 
análisis,    servirán  para  mejorar  y  diseñar  nuevas  pruebas  con  mayor  efectividad.  
Mejorando con ello la calidad de nuestro producto. 




































A  la hora de crear una métrica debemos de crear una  tabla con  toda  la  información 
correspondiente  a  dicha métrica,  en  la  cual  se  indican  todas  las  características  que 

















Definiremos  que  clase  de métrica  es,  por  ejemplo  si  es  técnica  o  de  gestión,  si  es 
numérica o textual. 
Localización:  























































































‐ Métrica externa de mantenibilidad 
‐ Métrica externa de analizabilidad 
‐ Métrica externa de cambiabilidad 
‐ Métrica externa de estabilidad 
‐ Métrica externa de facilidad de prueba 





‐ Métrica interna de desempeño 
‐ Métrica interna de complejidad 
‐ Métrica interna estilizadas 
 
METRICAS DE CALIDAD   
‐ Métrica de efectividad 
‐ Métrica de productividad 





















comportamiento  del  usuario,  personal  de  mantenimiento  o  sistema  incluyendo  el 




Estas  métricas  son  capaces  de  medir  atributos  como  esfuerzo  del  personal  de 





Deben  de  ser  capaces  de  medir  atributos  como  el  esfuerzo  del  personal  de 
mantenimiento, del usuario  y del    sistema  incluyendo el  software  cuando  tratan de 




Esta  métrica  debe  de  ser  capaz  de  medir  los  atributos  en  relación  con  el 
















ocurrencias de problemas de  conformidad, que no  son  capaces de que  el producto 










































Relacionan  el  nivel  de  efectividad  conseguido  respecto  al  consumo  de  recursos 




Estas  evalúan  el  grado  de  riesgo  de  daño  que  pueden  recibir  objetos,  recursos  y 
personas. Contempla  salud y  seguridad  tanto del usuario como de  los afectados por 
dicho uso, al igual que consecuencias económicas o físicas no intencionadas. 
Métrica de satisfacción. 




















































































‐Cumplimiento:  se  centrará  en  llevar  a  cabo  los  estándares  de  la  seguridad 
informática, realizar auditorías así como las pruebas de cumplimiento. 
‐Administración de riesgos: la cual consiste en identificación de los activos de la 






realización  de  planes  de  seguimiento  y  actualización,  creación  de  pruebas 
respecto  a  vulnerabilidades  así  como  la  creación  de  mapas  de  controles  y 
riesgos. 
‐Objetivos de negocio: este grupo se centrará en las relaciones con los clientes 





‐Servicios:  el  cual  ser  encarga  del  control  de  cambios,  copias  de  respaldo, 
posibles  recuperaciones  ante  fallos,  el  aseguramiento  de  equipos  y  la 
administración de parches. 
‐Aplicaciones: su responsabilidad es la siguiente, desde revisar el código fuente, 
defectos  identificados en el  software, pruebas de vulnerabilidad en  software, 
vulnerabilidades identificadas y utilización de funciones no documentadas. 














‐Confidencialidad:  este  último  debe  estar  preparado  para  encargarse  desde 






























































El  nombre  de  la  normativa  es  ISO/IEC  27004  Information  technology  –  Security 
techniques –  Information  security management – Measurement,  cuya  traducción en 
español sería  ISO /  IEC 27004 Tecnología de  la  información  ‐ Técnicas de seguridad  ‐ 
Gestión  de  la  seguridad  de  la  información  – Medida,  por  lo  tanto  como  su  propio 
nombre indica tocaremos todos esos campos en dicha normativa. 
 




nos enseña  cómo debemos medir dichos  controles,  su objetivo  consiste en hacerlos 
medibles.  
Esta normativa 27004 nos sirve de ayuda para guiarnos sobre la creación y el uso de las 
mediciones  con  el  fin  de  poder  evaluar  la  eficiencia  del  sistema  de  gestión  de  la 
información  aplicada  a  los  controles  y  seguridad.  Con  esta  normativa  se  incluye  la 
gestión  de  información  de  seguridad  de  riesgos,  procesos,  política,  objetivos  de 




sistema  de  gestión  de  la  seguridad  de  la  información    nos  ayudará  evaluar  y  a 
identificar aquellos procesos o normas  ineficaces en nuestro sistema de  la seguridad 
de la información, así como los controles y prioridades de las acciones asociadas.  
Gracias  a  esta  norma  será  un  punto  de  partida  para  el  desarrollo  de  la medida  de 
medición  es  importante  para  la  comprensión  de  los  riesgos  de  seguridad  de 
información donde la entidad o la organización se puede enfrentar o tener problemas. 













información  en  un  período  de  tiempo,  comprobando  así  la mejora  continua  de  la 
organización en su SGSI. 
Esta normativa se puede aplicar a cualquier tipo de tamaño de  la organización desde 
multinacionales  repartidas  por  todo  el  mundo  hasta  las  PYME,  la  única  diferencia 
consistirá en la complejidad que tomaría para las multinacionales a la hora de aplicarlo 
ya  que  tendría  que  realizar múltiples  programas  de  seguridad  de  la  información  de 
medición,    mientras  que  en  las  PYME,  las  cuales  son  las  medianas  y  pequeñas 




























de  los controles,  lo cual provoca que el SGSI  (Sistema de Gestión de Seguridad de  la 
Información) sea capaz de evaluar su calidad y su eficacia el mismo. 
La  ISO/IEC  27001  desea  que  la  entidad  u  organización  tenga  que  hacer  revisiones 







Para  la  entidad  que  quiere  cumplir  los  requisitos  de  medición  indicados  en  la 
normativa  ISO/IEC 27001 varían en relación a  la entidad, como puede ser, el tamaño 
de  la  entidad,  los  riesgos  que  tienen,  recursos  de  la  organización,  etc.  Aun  así  la 
entidad  tiene que  tener cuidado a  la hora de aplicar sus  recursos y saber  repartirlos 
cuidadosamente  para  las  acciones  del  SGSI,    ya  que  no  debe  de  utilizar  todos  los 
recursos porque entonces dejarían de ser beneficiosos y sería perjudicial debido a que 
no  tendría  recursos  suficientes  para  las  otras  actividades  que  debe  de  realizar  la 
entidad.  Por  lo  tanto  tiene  que  tener  una  buena  organización  y  por  tanto  aquellas 
actividades que estén en curso de medición deberían ser integradas en las operaciones 
regulares de la entidad con un mínimo de necesidades de recursos. 
El  utilizar  métricas  de  seguridad  en  el  Sistema  de  Gestión  de  Seguridad  de  la 
Información puede provocar que  la norma perdure en el  tiempo  como un estándar 
potente y eficaz para gestionar  las seguridad de  la  información de una forma óptima, 
debido a que las métricas de seguridad no están contempladas como un accesorio más 
a añadir al Sistema de Gestión de Seguridad de  la  Información según  le  interese a  la 























La  normativa  ISO/IEC  27004  está  centrada  sobre  el  modelo    Plan‐Do‐Check‐Act, 
también  conocido  como  PDCA,  el  cual  consiste  en  ser  un  ciclo  continuo  y  que 
comentaremos más extensamente en el siguiente punto. 
 
En  una  entidad  se  deberá  de  saber    cómo  interactúan  y  se  interrelacionan  las 
mediciones de la entidad con su  Sistema de Gestión de Seguridad de la Información. 
 





























6.4Modelo de las mediciones 
 
Para llevarlo a cabo se necesita crear un programa con el fin de realizar la medición de 







entidad  relevante. Dichas entidades pueden  incluir, productos,  recursos, proyectos y 
procesos.  
 
Este  modelo  servirá  para  describir  como  dichos  atributos  son  cuantificados  y 


































































Para  finalizar se tiene que considerar  la  frecuencia de cada medición. Se recomienda 






































































































































                                 
En este ciclo PDCA (Plan‐Do‐Check‐Act), hay que tener mucho cuidado en cada nivel y 
tratarlo de forma cuidadosa desde el principio de su desarrollo ya que se van tomando 
una  información  totalmente  necesaria  a  la  hora  de  la  toma  de  decisiones  para  la 
entidad  y  un  pequeño  error  en  ellas  puede  ocasionar  graves  problemas  para  la 





























Una  vez  elegida  la  medida  de  seguridad  hay  que  elegir  la  estrategia  de 
seguridad que haya  sido elegida por  la alta dirección de  la entidad mediante 
una serie de objetivos estratégicos. 
 
Esta serie de objetivos estratégicos  tienen una serie de  indicadores  los cuales 
tienen como  función medir el grado o calificación que se obtiene a cumplir el 













acabar  siendo  un  gran  error  en  vez  de  ser  un  fortalecimiento  para  nuestra 
entidad,  por  lo  tanto  a  la  hora  de  elegir  la métrica  correcta  tendremos  que 

















hora  de  evaluar  por  parte  del  personal  de  la  empresa  y  tener  unos  datos 
erróneos, por  tanto para  la empresa  consistirá en dar un  trabajo  adicional  a 
dichos trabajadores formándoles a la vez de invertir más dinero en ellos (pagar 
horas  extras  a  los  trabajadores  por  la  formación)  así  como  invertir  en  los 
recursos. 
 
Estas  personas  que  están  tomando  los  datos  tendrán  que  avisarlo  de  forma 





CHECK:  en  este  punto  tendremos  que  revisar  los  datos  obtenidos  de  las 
métricas realizadas. 
 
Este  también es un punto  importante ya que a  la hora de  las decisiones que 
tome una entidad se basan en relación a sus datos obtenidos y por tanto dichos 
datos no pueden ser erróneos ya que entonces tomarán decisiones a partir de 


















ACT:  Este  último  punto  se  centra  en  la  revisión  y mejora  de  las métricas  de 
seguridad. 
 
Ahora  se  centrarán  en  las  revisiones  de  la  calidad  de  las métricas  y  de  los 













- Indicar  la evolución de  los objetivos de  seguridad  indicados por  la 
entidad. 
 































Dicha herramienta deberá centrarse   en  los  indicadores de  la organización  los cuales 
no cumplen  los  límites elegidos por  la entidad así como  los  indicadores que pueden 
llegar a superar los límites  elegidos. 
   





de  seguridad, así  como gestionar dichos  controles de  seguridad,  cómo  se percibe  la 
seguridad por parte de  los clientes, accionistas y empleados de  la entidad   y  la más 
importante a contribuir a la hora de obtener los objetivos de negocio de la entidad. 
 

















- Señalar  toda  la  información  que  sea  totalmente  necesaria  de  una 
forma  resumida,  sin  complicaciones,  entendible,  sencilla  y  eficaz, 
todo esto servirá para la toma de decisiones. 
 














- Señalar  lo  importante  para  la  compañía  indicando  aquellos 
indicadores  que  no  evolucionan  según  era  lo  planificado  por  la 
entidad. 
 
- Y  el más  importante  de  todos  obtener  el  apoyo  de  la Dirección  y 




de mando,  los  indicadores  se  agruparán  de manera  diferente  dependiendo  de  los 
empleados que los utilizan. 
 









































































































































Una  organización  debe  establecer  y  administrar  un  programa  de  seguridad  de  la 
información de medición para poder alcanzar los objetivos de medición establecidos y 







obtener  objetivos  y  resultados  útiles  de  medición  basados  en  el  modelo  de  la 
Seguridad de la Información de medición. 
 
El  programa  de  la  gestión  de  la  seguridad  de  la  información  y  el  desarrollo  de  la 
medición deben velar por la construcción de una organización eficaz para lograr medir 
de manera reproducible y objetiva, para proporcionar  la medida de  los resultados de 
las  partes  interesadas  para  determinar  las  necesidades  para  la  mejora  del  SGSI 























obliga,  solo aconseja)  la existencia de un programa de medición con  sus  respectivos 
procesos creado por la propia entidad, con el fin de llegar a obtener sus objetivos. 
6.10.1.3 Factores de éxito. 
Los  siguientes puntos a continuación  son algunos de  los  factores que contribuyen al 

























h) Aceptación  de  información  sobre  los  resultados  de  medición  de  las  partes 
interesadas pertinentes 
 




Una  vez  realizado  con  éxito,  un  programa  de  medición  de  la  seguridad  de  la 
información puede: 
 





3) Ayudar  a  los  informes  de  gestión  satisfacción  de  las  necesidades  al  afirmar 
medidas por razones históricas y actividades actuales. 
 
4) Ser utilizados como materia prima en proceso de seguridad de  la  información 
de gestión de riesgos, auditorías internas, y SGSI con revisiones por la dirección. 
 
Como cualquier  factor de éxito  la mayor  importancia que hay que tomar consiste en 








El  modelo  de  medición  de  la  seguridad  de  la  información  consiste  en  ser  una 
estructura que une una necesidad de información de los objetos relevantes de medida 

























de  los  resultados  de  la  aplicación  es  un  método  de  medición  de  los  atributos 
seleccionados de un objeto de la medición.  
 
Un  objeto  de  medición  puede  tener  muchos  atributos,  sólo  algunos  de  los  cuales 
pueden  proporcionar  valores  útiles  para  ser  atribuido  a  un  acto  de  base.  Un 
determinado atributo puede utilizarse para varias medidas de base diferentes. 
 
























Las  tablas  a  continuación  presentan  la  solicitud  del  modelo  de  seguridad  de 
información para los siguientes controles: 
 































































Por  supuesto a  la hora de hacer una medida derivada  tiene que existir una  relación 
entre  las medidas  bases  que  se  van  a  juntar  con  el  fin  de  obtener  nuestra medida 
derivada. 
 
Un ejemplo de  la relación de  los elementos adicionales de  la aplicación de seguridad 





















































































































e)  Asegurar  que  los  objetivos  del  programa  de  información  de  la  seguridad  de 
medición se cumplan; 
 f)  Velar  por  que  las  herramientas  y  equipos  utilizados  (recursos)  para  recopilar  los 
datos se mantienen correctamente;  
g) Establecer el propósito de la medición para cada medida a construir; 
h)  Velar  por  que  la  medición  proporciona  información  suficiente  a  las  partes 
interesadas en relación con eficacia de  los controles o el grupo de  los controles y  las 
necesidades para mejorar los controles aplicados.  
 
En  este  caso  para  poder  realizar  dicha  norma  de  forma  correcta  la  administración 

















La  administración  debe  asignar  y  proporcionar  recursos  para  apoyar  las  actividades 
esenciales de  la medida, tales como recopilación de datos, análisis, almacenamiento, 





 c)  apoyo  a  las  infraestructuras  adecuadas,  tales  como  la  infraestructura  física  y  las 
herramientas utilizadas para realizar los procesos de medida. 
Finalmente  los recursos son totalmente necesarios para  la medida aunque habrá que 







 a)  Las  partes  interesadas  tengan  una  capacitación  adecuada  para  el  logro  de  sus 
funciones  y  responsabilidades  en  el  programa  de  seguridad  de  la  información  de 
medición,  y  debidamente  cualificado  para  desempeñar  sus  funciones  y 
responsabilidades 
 









Consiste  en  cómo  desarrollar  las  medidas  y  mediciones  para  la  elaboración  de  la 
evaluación  de  la  eficacia  de  los  SGSI  implementados  y  el  control  de  un  grupo  de 
controles, y la identificación específica de la organización del conjunto de medición de 

























Dependiendo de  las capacidades de una organización y  los recursos, el alcance  inicial 
de  la medición de una actividad de  la   organización se  limita a elementos tales como 
controles específicos,  los activos de  información protegida por  controles específicos, 
acciones  específicas para  la  seguridad de  la  información que  se  concede  la máxima 




Las partes  interesadas deben ser  identificadas y deben participar en  la definición del 
alcance de medición. Los  interesados pueden  ser  internos o externos a  las unidades 





La organización puede considerar  limitar el número de  resultados de  las mediciones 
que  se  informó  a  los  responsables  políticos  dentro  de  un  período  de  tiempo 
determinado para garantizar su capacidad para mejorar el efecto de SGSI basado en la 
informa resultados de las mediciones. Los resultados de medición debe ser priorizadas 








































c) Seleccionar un subconjunto de  la  información necesaria dirigida en  la medición de 
las actividades de la prioridad lista,  
 
 d)  Documentar  y  comunicar  la  información  seleccionada  a  que  todas  las  partes 
interesadas.  
 

























 ‐Resultados  de  la medición  significativa  pueden  realizarse  con  base  en  los  valores 
obtenidos y desarrollados medidas.  
 





















de  ser  seleccionados. Aunque  la  selección de  los  atributos debe  tener  en  cuenta  el 
grado  de  dificultad  en  la  obtención  de  los  atributos  que  mida,  no  debe  hacerse 
únicamente  en  los  datos  que  se  obtienen  fácilmente  o  el  atributo  de  ser  fácil  de 
medida.  
 
Cabe destacar que no  todos  los  atributos de un objeto  son necesarios  a  la hora de 























ser  identificadas.  La  identificación  de  las  medidas  debe  establecerse  de  manera 
suficientemente  detallada  para  permitir  la  selección  de  las  medidas  que  deban 
aplicarse.  
  
Las  medidas  identificadas  que  podrían  satisfacer  la  necesidad  de  información 
seleccionada deben de ser seleccionadas.  
 
























Para  cada medida básica  individual un método de medición debe  ser definido.  Este 
método de medición es utilizado para cuantificar un objeto de la medición a través de 












una  escala  adecuada.  Cada  escala  utiliza  unidades  de  medida.  Sólo  las  cantidades 
expresadas en la misma unidad de medida están directamente comparables.  
 
Para  cada método  de  medición,  el  proceso  de  verificación  debe  ser  establecido  y 
documentado. Esta verificación debe garantizar un nivel de confianza en el valor que 
se obtendrá mediante  la  aplicación de un método de medición que un  atributo del 
objeto de medición y atribuido a un acto de base.  
 
Cuando  sea  necesario  para  determinar  el  valor  válido,  herramientas  utilizadas  para 















para que    se aplique a dos o más  los valores asignados a  las medidas de base. Esta 





Una  función de medición  (por  ejemplo, un  cálculo) puede  implicar una  variedad de 
técnicas,  como  promedio  de  valores  asignados  a  las  medidas  de  base,  aplicar 
ponderaciones de  los  valores  asignados  a  las medidas de base o de  asignar  valores 
cualitativos a  los valores asignados a  las medidas de base antes de agregar que en el 
valor que se asignará a un  las mediciones obtenidas. La  función de medición pueden 


















El  modelo  analítico  combina  medidas  pertinentes  en  una  forma  que  produce  una 
salida que sea significativa para las partes interesadas.  
 








 Los valores que se asignarán a  los  indicadores serán producidos por  la agregación de 
los valores asignados a la derivada medida e interpretación de estos valores en función 
de  los  criterios de decisión. Para  cada  indicador que  se  informará  al  cliente para  la 
presentación  formal  de  un  indicador  como  parte  de  formatos  de  información  debe 







Los  criterios  de  decisión  que  corresponden  a  cada  indicador  deben  ser  definidos  y 
documentados  sobre  la  base  de  la  información  de  los  objetivos  de  seguridad,  para 






procesos de  SGSI  y  los  controles, el  logro de objetivos,  y para  la eficacia del  SGSI  a 
evaluar.  
 











observadas  en  el  pasado,  dan  una  idea  de  los  rangos  de  rendimiento  que  son 
existentes  previamente  y  orientar  la  creación  de  criterios  de  decisión  realistas.  Los 
criterios de decisión pueden ser calculados o basados en una comprensión conceptual 





 Para  cada  medida  de  las  partes  interesadas  deben  de  ser  identificadas  y 
documentadas. Las partes interesadas pueden incluir los siguientes:  
 
a) Para  la medida del  cliente:  la  gestión de otras partes  interesadas que  soliciten o 
requieran información sobre la eficacia de un SGSI, controles o grupo de controles; 
 




c)  Propietarios  de  la  información:  la  persona  o  unidad  organizativa  que  posee  la 
información  acerca  de  un  objeto  de  medición  y  atributos  y  es  responsable  de  la 
medición; 
 
 d)  Información  del  colector:  la  persona  o  unidad  organizativa  responsable  de  la 
recogida, registro y almacenamiento los datos  
 






































de  los datos contra una  lista de control que se construye para verificar que  los datos 
que faltan son mínimos, y que el valor que se ha asignado a cada medida es válido.  
b)  Análisis  de  datos  y  presentación  de  informes  de  resultados  de  medición 
desarrollados. Los procedimientos deberán especificar las técnicas de análisis de datos, 
y la frecuencia, aspectos formales y los métodos para informar de los resultados de las 











 ‐Los  informes,  tales  como  una  lista  de  medidas  para  un  periodo  de  tiempo 
determinado,  resúmenes  de  vinculación.  Los  informes  se  utilizan  mejor  cuando  el 
usuario tiene que mirar a los datos en un formato fácil de leer, 
 






























d)  Los  registros  creados  a  través  de  actividades  de medición,  entre  ellas  los  datos 
recopilados y los registros de análisis;  
 








La  operación  de  medida  de  seguridad  de  información  incluye  actividades  que  son 



















El  programa  de  medición  de  seguridad  de  la  información  debe  estar  plenamente 
integrada y utilizada por el SGSI. El procedimiento de medición debe ser coordinado 
con el funcionamiento del SGSI, incluyendo:  
a)  Definición  y  documentación  de  las  funciones,  autoridad  y  responsabilidad,  con 
respecto al desarrollo,  implementación y mantenimiento de  información de medidas 
de seguridad; 
b)  Recopilación  de  datos  y,  cuando  sea  necesario,  que  modifica  el  actual 











la  organización,  difusión  de  la  información  de medida,  verificación  y  revisión  de  la 
Seguridad de la Información y Medición del Programa; 
 

















La  recolección  de  datos,  almacenamiento  y  actividades  de  verificación  incluyen  las 
siguientes:  
 






















medición  de  las  construcciones  de  validación.  Los  datos  recogidos  y  cualquier 























resultados  (comunicador)  debe  ser  capaz  de  extraer  algunas  conclusiones  iniciales 
sobre  la base de  los resultados. Sin embargo, el comunicador   puede no ser particípe 








El  análisis  de  datos  debe  identificar  las  brechas  entre  los  resultados  esperados  y  la 
medición  real  de  una  aplicación  SGSI,  controles  o  grupos  de  controles.  Las  brechas 
detectadas apuntarán a  las necesidades para mejorar el SGSI en práctica,  incluyendo 
su alcance, las políticas, objetivos, controles, procesos y procedimientos. 
Los  indicadores  que  demuestren  el  incumplimiento  o  mal  desempeño  deben  ser 
identificados y se puede clasificar como sigue:  
 
a) El  tratamiento del  riesgo para  implantar o suficientemente  implementar, operar y 






contrarrestar  cualesquiera  amenazas  estimadas  (por  ejemplo,  porque  la 




Los  informes que  se utilizan para  comunicar  los  resultados de medición a  las 
partes  interesadas deben estar preparados utilizando  formatos apropiados de 
referencia,  de  conformidad  con  el  plan  de  implementación  del  programa  de 
seguridad de información de la medición.  
 
Las  conclusiones  del  análisis  deben  ser  revisada  por  las  partes  interesadas  para 












‐Listados  de  las  medidas  correspondientes  a  actores  individuales,  y  las  partes 
interesadas;  
 
‐Los  resultados  específicos  de  medición  que  deberán  realizarse,  y  el  tipo  de 
presentación, adaptados a las necesidades de cada grupo,  
 
‐ Medidas para recabar  la opinión de  los  interesados que se utilizarán para evaluar  la 






















clientes  y  proveedores.  Se  recomienda  que  los  informes  sobre  resultados  de  las 
mediciones que se distribuyan al exterior sólo contengan los datos apropiados para la 
liberación  externa  y  sean  aprobados  por  la  administración  y  las  partes  interesadas 
antes de ser liberados.  
 















b)  Utilidad  de  los  resultados  de  medición  desarrollados  para  garantizar  que  se 
satisfagan  las  necesidades  de  información  pertinentes.  La  administración  debe 















6.10.6.2  Criterios  de  evaluación  de  identificación  del  programa  de  medición  de 
seguridad de la información  
 
La  organización  debe  definir  los  criterios  para  evaluar  la  eficacia  del  programa  de 
medición de  seguridad de  la  información,    así  como  la utilidad de  los  resultados de 
medición desarrollados. Los criterios deben ser definidos en el comienzo del programa 
de  medición  de  seguridad  de  la  información,  teniendo  en  cuenta  los  objetivos  de 
negocio de la organización.  
 































































incluido  su  ámbito  de  aplicación,  las  políticas,  objetivos,  controles,  procesos  y 
procedimientos,  y  las  decisiones  de  gestión  de  documentos  para  permitir  la 
comparación y análisis de tendencias durante las revisiones posteriores. 
Los  resultados  de  esta  evaluación  y  las  necesidades  identificadas  de  potencial  de 




por parte de  la entidad desde sus  inicios, con  los cambios que se realicen durante su 
vida hasta el punto en que no sea de utilidad a la empresa y sea descartado. Ademas 












La organización debe asegurarse de que haya    interesados en  identificar  las mejoras 
























Objeto de medición   Objeto (entidad) que se caracteriza a través 
de la medición de sus atributos. Un objeto 
puede incluir procesos, planes, proyectos, 
recursos y sistemas o componentes del 
sistema. 
Atributo  Propiedad o característica de un objeto de la 
medición que se pueden distinguir cuantitativa 







Base medida de las especificaciones (por cada medida de referencia [1 .. n]) 
Base medida  Una medida base es definida en términos de 
un atributo y el método de medición 
especificado para su cuantificación (por 
ejemplo: Número de personal capacitado, el 
número de sitios, el costo acumulado hasta la 
fecha). Como se recopilan los datos, se 
asigna un valor a una medida de base. 
 
Método de medición  Secuencia lógica de las operaciones 
utilizadas en la cuantificación de un atributo 
con respecto a una escala determinada. 
Tipo de método de medición  Dependiendo de la naturaleza de las 
operaciones utilizadas para cuantificar un 
atributo, dos tipos de método se pueden 
distinguir: 
-Subjetiva: cuantificación que entrañan juicios 
humanos. 
-Objetivo: cuantificación numérica basada en 
normas tales como contar. 
Escala  Conjunto ordenado de valores o categorías a 
las que atribuyen la medida base.  
Tipo de escala  Dependiendo de la naturaleza de la relación 
entre los valores de la escala, cuatro tipos de 
escala se definen habitualmente: nominal, 
ordinal, intervalo y proporciones. 
Unidad de medida  Especial cuantificar, definido y aprobado por 
la convención, con la que cualquier otra 
cantidad de la misma clase se puede 
comparar a expresar la relación de las dos 
cantidades como un número. 
Especificación de la medida derivada 
Medida derivada  Una medida que se deriva en función de las 
medidas de dos o más bases 
Medición de la función  Algoritmo de cálculo de combinar dos o más 
medidas de base. La escala y la unidad de la 
medida derivados dependen de las escalas y 
las unidades de las medidas de base desde la 
cual se compone, así como la forma en que 







Indicador  Medida que proporciona una estimación o 
evaluación de los atributos especificados 
derivados de un modelo de análisis con 
respecto a una necesidad de información 
definida. Los indicadores son la base para el 
análisis y toma de decisiones 
Modelo analítico  Algoritmo de cálculo o la mezcla de uno o 
más de base y / o las medidas derivadas de 
los criterios de decisión correspondiente. Se 
basa en el conocimiento de, o supuestos 
sobre la relación esperada entre la base y / o 
derivados de la medida y / o su 
comportamiento en el tiempo. Un modelo 
analítico produce estimaciones o las 
evaluaciones correspondientes a una 
necesidad de información definida 
Especificación de los criterios de decisión 
Decisión criterios  Umbrales, objetivos, o patrones que se 
utilizan para determinar la necesidad de una 
acción o investigación, o para describir el 
nivel de confianza en un resultado dado. 
Criterios de decisión ayudarán a interpretar 
los resultados de la medición 
Resultados de las mediciones 
Interpretación de indicador  Una descripción de cómo el indicador debe 
ser interpretado 
Formatos de los informes  Formatos de los informes deben ser 
identificados y documentados. Describir las 
observaciones que la organización o el titular 
de la información desea. Formatos de 
presentación visual se describen las medidas 
y se da una explicación verbal de los 
indicadores. Los formatos de presentación de 
informes deben ser personalizados para el 
cliente. 
Las partes interesadas 
Cliente para la medición  Gestión o de otras partes interesadas que 
soliciten o requieran información sobre la 
eficacia de un SGSI, controles o grupo de 
controles 
Revisor para la medición  Persona o unidad organizativa que valida que 
la medición desarrollada es apropiada para 
evaluar la eficacia de un SGSI, controles o 






Propietario de la información  Persona o unidad organizativa que posee la 
información acerca de un objeto de medición 
y los atributos y es responsable de la 
medición 
Colector de la información  Persona o unidad organizativa responsable 
de la recogida, registro y almacenamiento de 
los datos 
Comunicador de la información  Persona o unidad organizativa responsable 
de análisis de datos y de comunicar los 




La frecuencia de presentación de informes 
resultados de las mediciones 
¿Con qué frecuencia los resultados son 
presentados? 
Medición de la revisión  Fecha de revisión de medida (de caducidad o 

















Propósito de la medida a construir  Para determinar el cumplimiento con la 
política de control de la organización de 
seguridad de la información 
Control/Proceso de objetivos  Formación, sensibilización y competencia 
profesional 
Control(1)/Proceso(1)  Formación, sensibilización y competencia 
profesional. La organización debe 
asegurarse de que todos los empleados a 
quien es se  asignan responsabilidades 
definidas en el SGSI son competentes 
para realizar las tareas que corresponden 
a: d) llevar un registro o la educación, 
formación, habilidades, experiencia y 
calificaciones. 
Control(2)/Proceso(2)  Opcional: nuevos controles dentro del 
grupo incluido en la misma medida en su 





Base medida  Número de empleados que recibieron 
formación SGSI según el plan anual de 
capacitación SGSI. 
Número de empleados que tienen que 






Método de medición  Cuenta de registros con el campo de 
entrenamiento SGSI / fila como relleno 
para indicar el estado de“Recibido” 





Medida derivada  Porcentaje de ISMS - personal 
capacitado 
Medición de la función  Número de empleados que recibieron 
formación SGSI / número de empleados 
que tienen que recibir una formación 
SGSI * 100 
Especificación del indicador 
Indicador  El uso de un código de colores con 
colores identificadores. Gráfico de barras 
que representa el cumplimiento durante 
varios períodos de información en 
relación con los umbrales (rojo, amarillo, 
verde) definido por el modelo analítico. El 
número de los períodos de información 
que se utilizará en la tabla debe ser 
definida por la organización 
Modelo analítico  0-60% - Rojo, Amarillo 60-90%; 90-100% 
Verde. Para el amarillo, si el progreso de 
al menos 10% por trimestre no se logra, 
número de forma automática rojo 
Especificación de los criterios de decisión 
Criterios de decisión  Rojo - se requiere la intervención, el 
análisis de la causalidad debe llevarse a 
cabo para determinar las razones de 
incumplimiento y mal desempeño. 
Amarillo - indicador debe ser vigilado de 
cerca por el deslizamiento posible rojo. 








Formatos de los informes  Gráfico de barras con barras de colores 
sobre la base de criterios de decisión. 
Breve resumen de lo que significa la 
medida y las posibles medidas de gestión 
de atribuirse a la gráfica de barras 
Las partes interesadas 
Cliente para la medición  Los gerentes responsables de un SGSI 
Revisor para la medición  Los gerentes responsables de un SGSI 
Propietario de la información  Gerente de Capacitación - Recursos 
Humanos 
Colector de la información  Formación de gestión - departamento de 
recursos humanos 
Comunicador de la información  Los gerentes responsables de un SGSI 
Frecuencia/periodo 






















Para ayudar a  los auditores a  la hora de  la realización del cuestionario he partido del 
programa “Freeexam”, con el cual el auditor podrá crear o modificar cualquier tipo de 






























También  tenemos  que  rellenar  el  tanto  por  ciento  necesario  que  hay  que  tener 
acertado para que cuando se realice sea considerado como apto  (en este caso 60%), 
así como el numero de cuestiones en este caso 10 y  lo último sería el  tiempo  límite 






















y  la explicación. Para  indicar cuál es  la  respuesta correcta haremos clic al  lado de  la 
pregunta en esta caso es la B. 


































cual  guardaremos de  forma  correcta nuestro  cuestionario, para  finalizar pulsaremos 
Exit. 
En  caso  de  que  cuando  realicemos  el  cuestionario  por  primera  vez  y  aparezca  una 

























En  este  punto  comentaremos  la  realización  de  uno  de  los  cuestionarios  reales 































En  este  caso,  tendremos  que  responder  si  nuestros  equipos  informáticos  están  en 


















































mayor  (en  este  caso  igual  a  la  hora  de  tener  un  60%  como mínimo  de  cuestiones 









Esta  imagen nos muestra  la pregunta seleccionada, así como  la respuesta correcta en 
color verde (en este caso la A), y la respuesta del auditado (en ese caso la B),  que tiene 
que ser para una entidad a la hora del equipamiento de los terremotos. 


































En  este  punto  indicaremos  todas  las  preguntas  que  he  introducido  en  los 












Si  un  auditor  estuviera  realizando  una  auditoría  y  le  preguntase  al  auditado 
¿cuántos  ordenadores    sin  control  de  acceso  tiene  en  su  organización?  Y  este 
respondiera  al  cuestionario  con  la  respuesta  de  “pocos”,    ¿tendría  el  mismo 
significado si la entidad a la que estamos haciendo la auditoría fuese pequeña?  Tal 







de  acceso  tal  vez  en  una  entidad  pequeña  que  tiene  unos  20‐50  equipos 
informáticos, ese tanto por ciento sería mínimo, siendo de unos 2‐5 ordenadores 
como mucho y siendo así una brecha fácil de solucionar, pero  imaginemos que es 
una  empresa multinacional  con  cientos  o miles  de  ordenadores  repartidos  por 
todas  sus  oficinas,  ese  tanto  por  ciento  aunque  es mínimo  tiene  una  cantidad 




















para  garantizar  que  tiene  una  seguridad  mínima,  aunque  posiblemente  no  la 
suficiente,  ya  que  por  debajo  de  ese  60%  el  auditado  tendría  serios  problemas, 
ante  posibles  incidencias  en  el  futuro.  Aun  así  será  el  auditor  quien  tomará  la 
última palabra a  la hora de elegir  los  tantos por cientos y de contemplar ciertos 
aspectos  los  cuales pueden escapar a  los  cuestionarios, al  fin al  cabo, el auditor 
tomará  las  respuestas  de  dichos  cuestionarios  como  parte  de  sus  informes  a  la 
hora de la realización de la auditoría, ya que sirve de apoyo al auditor.  
 
Por último,  tengo que  comentar que  se  recomienda hacer  los  cuestionarios  con 










































































































































































































































































































































































































































































































































































































































Una  vez  terminado  dicho  proyecto  he  comprobado  que  no  existe  ni  existirá  una 
seguridad  total  capaz  de  defenderse  de  todos  los  ataques  que  ocurran  tanto  en  el 
presente así como en un futuro cercano o  lejano para  la entidad, y por tanto  la única 






Además  he  conseguido  tener  una  visión  más  concreta  respecto  a  las  normativas 
ISO/IEC se refiere. 
He descubierto que “en el mundo de  la  ingeniería  informática nunca se puede estar 





trabajo  real  se  tratase,  documentándome,  desarrollando,  explicando,  redactando, 
aplicando mis conocimientos de  inglés para  las documentaciones que no estaban en 
castellano. Así como  la utilización de  los conocimientos obtenidos a  lo  largo de estos 
años de carrera. 
A lo largo de su realización he descubierto y aprendido que  aunque tengamos un buen 





















he hablado sobre  la auditoría  informática, pero aun así en el anexo he englobado  los 
diferentes  tipos  de  auditorías  que  hay  en  el  mundo  del  mercado  laboral,  lo  cual 
también  servirá  de  futura  documentación  a  los  interesados  en  estos  temas  de 
auditoría,    porque  existe  una  gran  cantidad  de  auditorías  que  existen  actualmente 
incluso pueden llegar a aparecer nuevas auditorías dependiendo de la necesidad de la 
entidad, por tanto el anexo servirá de gran ayuda a las generaciones venideras. 
He  realizado una  serie de  cuestionarios divididos en  clases,  los  cuales ayudará a  los 
procesos de auditoría para comprobar  si el  trabajo que están  realizando en  relación 
con la normativa ISO/IEC 27004, se está realizando de forma correcta, al igual que con 
los otros puntos de  los cuestionarios, como seguridad  física, seguridad  lógica, acceso 
físico a la entidad, etc.  
Además  gracias  a  las  cuestiones  realizadas  las  personas  que  vengan  detrás  de  mi 
















Este  proyecto  por  tanto  servirá  de  guía  para  futuros  usuarios  que  deseen  tener  un 
conocimiento  general  y    necesario  para  conocer  dicha  normativa  y  a  partir  de  ella 
realizar las posibles mejoras. 
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Para empezar vamos a indicar una serie de definiciones sobre la Auditoría. 
 
“Son una serie de técnicas y un grupo de procedimientos cuyo fin es evaluar y 
controlar un sistema con el objetivo de proteger sus recursos y activos, así como 
comprobar que las actividades que se realizan de forma eficiente y con la normativa 
general de cada empresa  y para obtener la eficacia exigida en el marco de la 
organización estableciendo planes de acción y recomendaciones.” 
 
“Consiste en un examen detallado de la estructura de una empresa, en cuanto controles 
y métodos, su forma de operación, sus objetivos y planes, y sus equipos físicos y 
humanos”. 
 
“ Es una visión sistemática y formal con el fin de determinar hasta que parte una 
organización cumple sus objetivos establecidos por la empresa, así como para 
diferenciar los que necesitan mejorarse” 
 
“Es una función cuyo objetivo es apreciar y analizar, con vistas a las acciones 
correctivas eventuales, el control interno de la organización para cumplir la integridad 
del patrimonio, la autenticidad de la información así como el mantenimiento de la 
eficacia de los sistemas de gestión.” 
 
La auditoría es en sí una actividad que debe de realizar mediante el uso de 
conocimientos académicos, para ello se utiliza una serie de técnicas que nos lleven a la 
prestación de un servicio con alto nivel de calidad y reconociendo la responsabilidad 
social, no solo del cliente sino del público en general, que necesite hacer el uso del 
dictamen del auditor, para la elección de decisiones. 
 
Clasificaciones de la auditoría. 
Las clases que pueden llegar a dividir a la auditoría dependen, del requisito empresarial 
de instalar pautas o controles para el cumplimiento de las acciones que se realizan en la 






los materiales, recursos humanos, procedimientos, estructuras y programas de los 
diferentes complejos de la organización.  
En resumen, las funciones que pertenecen a la gestión a excepción de la auditoría 
financiera, para comprobar su correcto funcionamiento, así como proponer nuevas 
mejoras así como la mejora de sus comportamientos disfuncionales. 
Con lo explicado anteriormente nos aclara que la auditoría puede diferenciarse según 
sea su punto de aplicación, de igual manera podemos decir que se divide según sean sus 
objetivos 
 
Bases Teóricas de una Auditoría. 
La auditoría moderna está desarrollada en una serie de ideas que sirven para determinar 
cuál es la base fundamental de su aplicación. Los puntos son: 
- La existencia de controles internos nos ayuda a disminuir la probabilidad de 
que se comentan en la organización fraudes irregulares. 
- La auditoría está basada en que toda la información que se tiene puede ser 
verificada y comprobada. 
- Si no se realizan pruebas, lo que fue verdad en el pasado volverá a serlo en el 
futuro. (Problemas que no se han solucionado, debidos a que no se han intentado 
resolver, no desaparecerán) 
- Gracias a la auditoría evaluaremos y examinaremos las afirmaciones realizadas 
por los administradores, ya que puede ocurrir un intento de “tapar” afirmaciones 
las cuales podrían resultar embarazosas a los administradores 
- No tiene porque existir un conflicto entre auditor y administrador de la 
organización que auditan. 
 
Las normas de la auditoría 
Normas Generales 
- Hay que tener cuidado en la preparación del informe y el desarrollo de la 
auditoría. 
- Para realizar una auditoría se necesita una persona o un grupo de personas que 
cuentan con la competencia del auditor y con una capacitación técnica adecuada. 







        Normas respecto a la Información 
- Los informes contendrán una idea general y en referencia a los puntos que 
están involucrados en la auditoría. En el caso de que no se puede expresar una 
idea global, deberán de dar las causas de ello. 
- Los informes nos avisarán si el área auditada o la información se presenta de  
una forma conforme con las bases o principios establecidos como guía de la 
auditoría 
- Las elevaciones informativas se considerarán de forma razonablemente 
adecuada mientras que no se indique lo contrario. 
 
       Normas del Trabajo. 
- Debe de ser planteado de forma adecuada y los asistentes estarán supervisados 
de una forma adecuada. 
- Se tienen que conseguir evidencias competentes y suficientes mediante 
observaciones, inspecciones, consultas y confirmaciones, para tener una base 












Está basado en la estimación general de las características de la empresa, de sus estados 
financieros y de sus elementos más importantes, de forma de que nos sirva para  la 
orientación a la hora de aplicar una serie de técnicas que resulten más convenientes en 
la auditoría. 
 
El concepto que debe de tener el auditor respecto del negocio del cliente es: 
 - Las condiciones Económicas y del Sector de la Empresa. 
  - La estructura de dicha Organización. 
 - Su estructura Legal y Operaciones. 
 
Las condiciones Económicas y del Sector de la Empresa. 
El auditor tendrá un conocimiento básico referente a las condiciones económicas de la 
empresa, así como las condiciones competitivas que llegan a afectar a las operaciones 
realizadas de un cliente y los cambios que se producen en la tecnología. La noción de 
las prácticas contables relacionadas en el sector de la industria en la cual el cliente se 
desenvuelve es de vital importancia. 
 
La estructura de dicha Organización 
En una organización de cualquier magnitud, será esencial el uso de un diagrama de la 
organización con el fin de especificar las tareas y las responsabilidades de los diversos 
miembros de la misma organización. La estructura de una asociación reparte las tareas 
entre los diversos empleados, las posiciones y departamentos o grupos. Para poder 
controlar el trabajo de una organización se adoptarán medidas de procedimiento y 
métodos que nos ayudarán a proporcionar evidencias de que aquellas tareas fijadas por 
la estructura de la asociación se llevan a cabo. 
 
Su estructura Legal y Operaciones. 
La auditoría comenzará con el conocimiento de las circunstancias y operaciones de la 
organización auditada. El auditor deberá de preparar una descripción breve de la 
naturaleza de aquellas actividades comerciales además de los factores más importantes 







Para ello el auditor deberá de tener un conocimiento referente a las características de 
funcionamiento, así como de los procedimientos relativos a la administración y de su 
estructura legal. 
Para poder comprender la información obtenida mediante la auditoría, el auditor deberá 
de saber los negocios del cliente así como todos los factores que pueden llegar a influir 
en las operaciones 
La revisión de los documentos legales de la organización es necesaria para el correcto 
entendimiento de los registros contables, y de sus estados financieros. Esta información 
nos ayudará a ampliar el conocimiento del negocio. 
Hay que reconocer que sin esta fase del examen de la auditoría sería una restricción 
referente al alcance de esta área, en la cual sería una negativa por parte del cliente no 
permitir al auditor contemplar los libros de actas, lo que conducirá al auditor a la 
denegación de un dictamen. Ya que la información que se puede obtener de ello no se 
podrá obtener de otra forma. 
 
Ejecución de la Auditoría 
Encontraremos los aspectos siguientes en esta etapa: 
- Análisis: nos ayudar a clasificar y agrupar elementos de la organización. 
- Inspección: se trata de comprobar mediante una serie de pruebas los elementos 
de la organización. 
- Confirmación: consistirá en  obtener una comunicación por parte de una 
persona independiente de la empresa que está siendo auditada para el 
conocimiento de las condiciones  y de la naturaleza de la operación de una 
manera válida sobre la misma 
- Investigación: el auditor obtendrá una serie de conocimiento con el cual se 
formará un juicio sobre los elementos de la empresa por medio de datos, ya que 
estos nos sirven de base para la toma de decisiones. 
- Observación: consiste en presenciar los hechos o ciertas operaciones, mediante 











Informe Final  
El informe constará de dos partes la primera será de procedimiento y la segunda una 
opinión del auditor, con la primera parte se indicará el alcance de dicha auditoría 
mientras que la segunda será la opinión del autor referente al correcto funcionamiento y 
presentación de los estados de dicha organización. 












a) Cambio o modificación en el marco legislativo.  
- La legislación o la liberación pueden cambiar el entorno, siendo este menos 
previsible ya que cambia la situación definida por las leyes reguladoras por otra 
regida por las fuerzas de otras entidades de la competencia. 
- La anulación de barreras comerciales obligando la apertura de nuevos 
horizontes hacia mercados que pueden tener una competencia internacional en 
vez de los mercados internos cerrados. 
- La privatización de las organizaciones puede cambiar la orientación de ellas 
mismas, obligando a pasar de un modelo burocrático a un modelo orientado a la 
eficiencia de las actuaciones y al servicio al cliente. 
 
b) Fluctuaciones del mercado. 
- La innovación y la mejora de la tecnología puede llegar a provocar que sectores 
industriales y las empresas queden obsoletas, para poder solucionar este 
problema deberán de adaptarse a los nuevos cambios 
- Los ciclos económicos pueden llegar a obligar a ciertas organizaciones a 




a) La reorganización de una empresa 
- Esto puede ser provocado por diferentes causas: ya sea un cambio de la 
propiedad de la empresa, creación de un producto nuevo, debilitamiento o 








b) Emisión de ofertas públicas en mercados 
- Debido al éxito de una oferta pública, la publicidad de los resultados obtenidos 
de la auditoría puede llegar a servir para comunicar las ventajas competitivas de 
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Las auditorías puede ser sobre cualquier tipo de actividad. Aparecen como la necesidad 
de la entidad de validar su información económica, mediante un servicio o empresa 
independiente. Cabe destacar que en las empresas grandes es normal la existencia de un 
departamento de auditoría interna, aunque hay que decir que también hay numerosas 
empresas dedicadas a la auditoría. 
En referencia a las auditorías de estados Contables reside en un examen de la 
información contenida en estos por el auditor independiente al emisor. Con el fin de 
saber si los mismos fueron preparados de acuerdo a las normas contables existentes en 
cada región o país. 
Realizados los procedimientos adecuados que se consideren oportunos por el auditor, 
deberá de dar una opinión de si los Estados Contables dan la realidad financiera y 
patrimonial del auditado. En cada punto dará una opinión desfavorable o favorable por 
parte de un Contador Público. 
La auditoría contable (auditoría externa de estados financieros), consiste en un proceso 
llevado mediante unas normas, los estados financieros de una entidad se someterán a 
una verificación y un examen realizado por expertos independientes y cualificados 
(auditores), cuyo objetivo es que digan su opinión sobre la estabilidad que  se merece la 
información económico-financiera contenida en los mismos. Esto se comunicará 
mediante el uso de un dictamen o informe de auditoría. 
El objetivo de un examen de los estados financieros de una compañía, por parte de un 
auditor independiente, es la expresión de una opinión sobre si los mismos reflejan 
razonablemente su situación patrimonial, los resultados de sus operaciones y los 
cambios en la situación financiera, de acuerdo con los principios de contabilidad 
generalmente aceptados y con la legislación vigente. 
La auditoría contable es útil e interesa a una variedad de organismos y personas por las 
siguientes razones: 
- Garantiza el cumplimiento y la honestidad de la gestión llevaba a cabo. Los 
administradores y directivos querrán que se auditen o no dependiendo de que si 
quieren esconder algo o no, pero también varía según el gasto o coste de la 
auditoría 
- Permite a los propietarios mostrarles la forma de cómo conserva su patrimonio 
incluyendo como se maneja y lo más importante el rendimiento obtenido. 
- Consigue asegurarse de que la gestión, la dirección y el control del negocio se 
llevan de forma  y de acuerdo con las políticas y procedimientos establecidos, 
permitiendo usar datos fiables a efectos de planificación y análisis. 
- Gracias al informe obtenido del auditor servirá para tomar decisiones en 
función a la conveniencia de contratar créditos, distribuir dividendos, aumentar 






- El dictamen del auditor servirá como elemento de juicio para criticar la eficacia 
de la entidad. 
 - En algunos casos si no se está auditado no se puede entrar en bolsa. 
- Sirve a los inversores ya que deberán obtener información de confianza que les 
permita conocer la situación financiera y rendimiento. 
 - Se realizan más auditorías cuando no coinciden propietario y accionista. Lo 
que en caso de problemas intentarán poner una solución. 
 
Los principios básicos del control interno contable 
Gracias a ciertos elementos que son esenciales para lograr un control interno correcto en 
la mayoría de las empresas son: 
Con respecto a la organización: 
- El número de empleados bajo el control de un jefe, supervisor, etc., 
permitiendo una efectiva supervisión. 
- Separación de funciones entre áreas, personas o departamentos que llevan la 
ejecución, custodia, autorización, contabilización y pago o cobro de una 
transacción. 
- Existencia  de un área de auditoría interna la cual dependa de la gerencia, 
responsabilizándose de una continua evaluación, revisión y mejora del control 
interno 
- Definición y explicación de líneas de autoridad y responsabilidad, a través de 
organigramas y de manuales de organización, etc. 
 
Respecto a la ejecución, autorización y control de las operaciones: 
 - Uso de planes de cuentas normalizados. 
 - Uso de archivos seguros y apropiados. 
 - Instalación de controles para cumplir normas y procedimientos. 
- Uso de cuentas de control y aplicación de cualquier otro procedimiento, para 
permitir la comprobación de la exactitud de la información contable. 
- No puede existir ninguna persona  que tenga la responsabilidad de todas las 






- Utilización de procedimientos y normas operativos claramente definidos y a ser 
posible que aparezcan en manuales de procedimientos, flujo gramas, etc. 
- Protección de los activos  
- Uso del sistema de formularios con el fin de documentar de forma válida todas 
las operaciones de la compañía. 
- Instalación de sistemas de seguros, de registro y operativos. 
- Preparación de implantación y de presupuesto de sistemas de costes fiables. 
 
Los siguientes principios pueden ser aplicados en la empresa: 
- Implantación de procedimientos y normas mínimos. 
- Selección de personal de calidad. Cualquier empresa necesita contratar 
personal de confianza y responsable para compensar la falta de controles que 
pudieran implantarse. 
- Supervisión efectiva y directa de la gerencia. Importante en pequeñas empresas 
donde el sistema de eficacia del sistema depende de la supervisión de la 
gerencia. 
 
Las pruebas de auditoría 
Para realizar el examen es necesaria una serie de evidencias que se obtienen por medio 
de pruebas, que sirven para dar fiabilidad y validez a la información que se obtiene de 
los sistemas contables y de los estados financieros. 
Estas evidencias son: 
 - Documental. Comprobación y verificación de documentos. 
 - Física. Para identificar la existencia de activos. 
- Comparaciones y ratios. Comparaciones con la misma entidad pero en otra 
fecha, misma entidad otra sucursal. 
- Registros contables. Sirven para la evidencia válida, resumen del proceso de 
contabilización de las operaciones realizadas por la compañía. 







- Control Interno. Pruebas para comprobar el cumplimiento del sistema de 
control interno. 










Consiste en un estudio, análisis e inspección de la energía que consume un edificio, 
sistema o proceso. Se lleva a cabo para reducir la cantidad de energía que consume el 
sistema sin afectar a la producción o servicios que la entidad ofrece al cliente.  
 
Antes de la Auditoría (también conocido por auditoría de recorrido) 
El proceso más rápido y simple en una auditoría. Consiste en una primera vista, que 
consiste en realizar un seguimiento por el edificio con el fin de identificar y 
familiarizarse con las zonas de desperdicio de energía, así como unos pequeños test con 
el fin de entender el proceso del personal. Sin embargo en este proceso solo se señalan 
los principales focos de pérdidas de energía,  por lo tanto más adelante habrá que hacer 
una reseña también en las zonas de menor prioridad. Aun así, sabiendo cuales son las 
prioridades  se hará una rápida estimación de costos, al igual del ahorro que se va a 
obtener. Cabe destacar que esto solo son unos preliminares y que no es lo suficiente 
para llegar a obtener una decisión final, ya que nos valdrán desde un principio de base 
para el desarrollo de la auditoría, la cual se hará más adelante y más detallada. 
 
La Auditoría 
Se realiza tomando como base el proceso anterior, ya que se toma la información sobre 
operación y la instalación. Se tomarán las facturas de los servicios públicos de hace 
desde 12 a 36 meses con el fin de que el auditor pueda evaluar la demanda de energía, la 
instalación y las tasas de energía. Si en estos se dispone de perfiles  y datos detallados 
de energía servirán para analizar los signos de derroche energético. También se 
realizarán entrevistas ya pueden ser verbales o tipo test con el fin de obtener una 
información en profundidad con el personal de la entidad con el fin de comprender los 
mayores consumos de energía y sistemas para saber a corto y a largo plazo los patrones 
de consumo de energía. En esta auditoría además se obtendrá información más detallada 
sobre las zonas de menor prioridad con el fin de encontrar alguna solución, ya que 
solucionando pequeños problemas podremos obtener un gran ahorro. 
 
Instalaciones que se comprobarán 
Se comprobarán mediante el uso de equipo de medición, ya que es necesario medir para 
poder cuantificar el grado de calidad que tiene una instalación, los principales equipos 
que hay que comprobar serían los equipos de calefacción, climatización iluminación, 







Realización de la auditoría 
Este tipo de auditoría debemos de realizarla cuando no sabemos cuál es el consumo  de 
nuestras instalaciones, cuando no se realiza un mantenimiento habitual de los equipos, 
los equipos utilizados no son eficientes o cuando se producen pérdidas de frío o calor al 









Sirve para recoger, agrupar y evaluar evidencias con el fin de confirmar si un sistema de 
información mantiene la integridad de los datos, salvaguarda el activo empresarial, 
cumple con los objetivos de la entidad de forma eficiente cumpliendo con las leyes y 
regulaciones establecidas. 
Con esta auditoría podremos mejorar algunos puntos de la empresa como pueden ser la 
eficacia, seguridad, rentabilidad y eficiencia. 
En este tipo de auditoría sus objetivos primarios son  el control de la función 
informática, el análisis de los sistemas informáticos, que se cumpla la normativa en este 
ámbito y la revisión eficaz de la gestión de los recursos informáticos. 
 
Pruebas en la auditoría 
A lo largo de la auditoría se deben de realizar una serie de pruebas con el fin de obtener 
la mayor información posible a la hora de tomar decisiones 
- Cumplimiento.  Sirven para comprobar si un sistema de control interno 
funciona correctamente. 
- Sustantivas. Se obtienen por observación, cálculos, entrevistas, muestreos, 
técnicas de exámenes analíticos, conciliaciones y revisiones. Sirven para 
verificar la integridad, exactitud y validez de la información. 
 - Clásicas. Se comprueban sistemas y aplicaciones con datos de prueba, en un 
entorno simulado. Observando la entrada y el resultado en la salida obtenido. 
 
¿Cuando realizar la auditoría? 
- Por deficiencias económicas, incrementos de los costes. 
- Inseguridad en las instalaciones, ya sea seguridad física, lógica o la 
confidencialidad de los datos.  
- Cuando hay mala imagen o no se cumple con la satisfacción de los clientes, 
debido a que no se reparan las averías en los plazos que deben de ser, cuando no 
se atiende correctamente a los clientes, o no se cumplen los plazos de entrega 
firmados. 
- Deben de realizarse cuando se descubren problemas de descoordinación y 
desorganización, esto es debido a que no se cumplen los estándares de 
productividad conseguidos o cuando no coinciden los objetivos o no se cumplen 







Objetivo de la auditoría informática 
La operatividad consiste en que la entidad y las máquinas funcionen aunque sea 
mínimamente. Ya que no es necesario detener los equipos informáticos para descubrir 
sus fallos y comenzar de nuevo. Este tipo de auditoría se realizará cuando los equipos 
están operativos, en eso consiste su principal objetivo, que el hecho de realizar la 
auditoría no pare la productividad de la empresa totalmente. Para conseguir este 
objetivo habrá que realizar los siguientes controles. 
- Controles Técnicos específicos, son necesarios para lograr la operatividad de 
los sistemas. Por ejemplo se puede descubrir que los parámetros de asignación 
automática en el espacio de un disco estén mal, provocando que no se pueda 
utilizar por otra sección distinta. Al igual que la pérdida de información 
provocando dificultad o anulando otras aplicaciones. 
- Controles Técnicos Generales, sirven para comprobar la compatibilidad entre 
sistema operativo y software, así como la compatibilidad entre hardware y 
software. Y por tanto es de los más importantes, ya que un problema en la 










También conocida por Eco-auditoría. Este tipo de auditoría consiste en cuantificar la 
posición medioambiental de una entidad. El informe en esta auditoría ha de contener 
una posición medioambiental alcanzada así como una caracterización del desempeño. 
Esto puede ayudar para conseguir las necesidades pendientes para mejorar los 
indicadores de tales realizaciones y logros. 
Esta auditoría surge por la preocupación por el medioambiente y la responsabilidad de 
las empresas ya que les concierne. Sirve para evaluar y dar unas bases a una política 
cuidadosa con el medioambiente, ya que rodea a las industrias. 
Para analizar los riegos medioambientales que surgen debido a las actividades que 
realizan las industrias los cuales afectan al medio ambiente, se realizan auditorías para 
cumplir con la legislación vigente en cada país, sector de actividad o región. 
Según pasa el tiempo se vuelven imprescindibles ya que en la mayoría de los casos la 
auditoría medioambiental resulta de obligado cumplimiento según sea la legislación. 
Este tipo de auditorías pueden ser internas, dentro de la propia empresa, o externas 
realizadas por terceros. 
Además son instrumentos de gestión que validan el funcionamiento correcto de las 
políticas adoptadas sobre el medio ambiente, las cuales ofrecen ventajas a la empresa 
como al medio ambiente. 
Debe de haber un equilibrio entre desarrollo económico y conservación del medio 
ambiente. 
 
Diferencias con otras auditorías 
La mayor diferencia entre esta auditoría y el resto, es el carácter multidisciplinario de 
esta, ya que junta los esfuerzos de diferentes tipos de profesionales, ya sean técnicos, 
juristas y científicos. El equipo de trabajo debe de hacer un estudio del impacto 
medioambiental que provoca la entidad. Sus principales tareas serán  investigación, 
evaluación, diagnósticos, dictamen y proposiciones en este orden. Dicho equipo estará 
formado por persona con conocimientos en estándares medioambientales además de 










Ventajas de la auditoría medioambiental 
Cabe destacar que el hecho de realizar este tipo de auditoría sirve para obtener una serie 
de ventajas en la entidad las cuales pueden ser. 
-Facilidad para obtener seguros que puedan cubrir riesgos ambientales, como la 
obtención de permisos, ayudas, licencias, contratos públicos o subvenciones. 
-Mayor rendimiento y utilización de recursos, consiguiendo un gran ahorro en la 
entidad. 
-Sirve para una base de toma de decisiones debido a la información que se 
obtiene, lo que serviría para poder tomar nuevas estrategias. 
 
Objetivos 
El objetivo a cumplir en dicha auditoría consistirá en cumplir con la legislación vigente 
en materia medioambiental. Este es el principal problema que tienen las empresas a la 
hora de resolver sus conflictos por lo tanto se convierte en su principal objetivo, ya que 
al realizar dicha auditoría es porque no cumplen con las normas. Entonces en esta 
auditoría una vez realizada la investigación y realizado el informe final debe de 
proporcionar los medios necesarios para salvar la situación. Se realizará un plan de 












Este tipo de auditoría constituye el proceso que una entidad realiza, para enseñar su 
balance de acción social, así como el comportamiento ético de la entidad u 
organización, en función de sus objetivos y a las personas directamente o 
indirectamente implicados. 




Sus principales ventajas de esta auditoría son. 
-Se obtiene un mayor rendimiento de los recursos humanos.   
-Se refuerza la entidad cuando estamos ante cambios, consiste en involucrar a las 
personas que contribuyen en la entidad directamente o indirectamente con los 
valores de dicha entidad, incluyéndolos en proyectos y estrategias. 
-Ayuda a la hora de toma de decisiones, la entidad tomará cualquier decisión 
difícil la cual pueda originar un beneficio a corto o a largo plazo para la 
empresa. 
-Además nos ayuda a destacar el espíritu de la empresa y la aspiración de 
promocionar del personal. 
 
La estrategia de la auditoría social 
Nos servirá para evaluar y controlar las acciones tomadas por la empresa, para ello se 
aplicará la estrategia de recursos humanos con eficacia y coherencia, por tanto en un 
proceso estratégico hay que controlar, hacer un seguimiento y evaluar las acciones.  












Consiste en un estudio que abarca la gestión y el análisis para identificar y corregir las 
vulnerabilidades que se pueden encontrar en las estaciones de trabajo, servidores o redes 
de ordenadores. También cabe destacar que se puede dividir en auditoría física y lógica. 
Obtenido el resultado, se detallan, archivan y reportan a sus responsables quienes tienen 
que tomar las medidas necesarias para establecer medidas preventivas de refuerzo. 
Gracias a esto sabremos la situación exacta de sus activos de información respecto a 
protección, medidas de seguridad y control. 
 
Áreas que abarca 
En esta auditoría se llegan a abarcar las siguientes áreas de seguridad, ya que forman 
parte de los objetivos de una revisión de la seguridad. 
 - Las amenazas físicas externas 
- La protección de datos según está fijado en la LOPD (Ley Orgánica de 
Protección de Datos) de cuyo Reglamento de Desarrollo destacamos el artículo 
96 que consiste en que 
“El informe de auditoría deberá dictaminar sobre la adecuación de las medidas 
y controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y 
proponer las medidas correctoras o complementarias necesarias. Deberá, 
igualmente, incluir los datos, hechos y observaciones en que se basen los 
dictámenes alcanzados y las recomendaciones propuestas” 
 - Control de accesos adecuados físicos y lógicos 
- Redes y comunicaciones: tipos de comunicaciones, protección de antivirus y 
las topologías. 
 - Desarrollo y uso de las políticas. 
 - Fundamentos de la seguridad: planes, políticas, funciones, etc. 
 - El desarrollo de aplicaciones en un entorno o lugar seguro. 
 - El control de producción 
Cabe destacar que las áreas no son independientes unas a las otras ya que entre ellas 








Fases en la auditoría 
Las fases que hay que hacer en este tipo de auditoría son las siguientes: 
 - Elección de objetivos así como su alcance y la profundidad de la auditoría. 
- Recopilación de la información y el análisis de cualquier fuente que nos pueda 
servir. 
- Uso de un plan de trabajo, además de los recursos y plazos necesarios para 
realizarlos. 
 - Aplicación de pruebas y de entrevistas. 
 - Análisis de resultados con su respectiva valoración de riegos.  
 - Presentación y las discusiones respecto al informe provisional.  
- Informe final. 
 
Auditoría de la seguridad física 
Consistirá en la evaluación de las protecciones físicas de datos, equipos redes, 
programas instalaciones y soportes, además habrá que considerar a las personas, que 
estén  protegidas y que haya medidas de evacuación, salidas alternativas, alarmas, etc. 
Las amenazas  pueden ser desde: vandalismo, explosiones, inundaciones, sabotaje, 
averías importantes, incendios, así como los demás que pueden afectar al trabajador 
impidiendo su trabajo afectando al funcionamiento correcto de la entidad como pueden 
ser huelgas, errores o negligencias. 
 
Auditoría de la seguridad lógica 
Habrá verificaciones para comprobar que cada usuario solo podrá acceder a los recursos 
los cuales autorice el propietario con las posibilidades que se hayan fijado, por ejemplo: 
lectura, borrado, modificación, ejecución, etc. 
Se usaran métodos de autenticación, los cuales pueden ser desde la biometría el cual es 
uno de los más sofisticados hasta el método más usado que es la contraseña. 
Las contraseñas cumplirán las normas y los estándares de la entidad. Algunos aspectos 
para evaluar en las contraseñas serán, una longitud mínima, un número de intentos para 








Consiste  en obtener la información sobre la posición actual de la entidad frente a las 
innovaciones, comprobando  si se llevan a cabo las actividades de este tipo, así como su 
desarrollo y los resultados obtenidos. El objetivo final de esta auditoría será una 
propuesta de las partes susceptibles de poder mejorar indicando  el marco de actuación 
sobre ellas. 
La innovación consiste en la mejora de los procesos productivos (mejorando la 
eficiencia disminuyendo los costes), uso de nuevas estructuras organizativas y la 
interacción y comunicación entre entidades, cambio en las formas del uso de los 
productos o nuevos servicios. 
 
Metodología 
Consiste en la evaluación  de la capacidad innovadora que tiene una entidad, que gracias 
a ello sabemos la presión externa que tiene la entidad para innovar y como es la 
estructura de la entidad respecto a los procesos que tienen que ver con el desarrollo de 
las innovaciones para saber que procesos tienen que permanecer existiendo, cuales hay 
que incluir, cuales mejorar, su eficiencia y que herramientas se necesitan para realizarlo. 
Además de saber cuáles son las personas que participan en dicha evaluación, que 
pueden ser desde proveedores, clientes, etc. Obteniendo todo lo necesario que implica 
una función en la entidad. 
Con ello se podrá analizar y evaluar la situación de los procesos de la entidad. Que están 
relacionados con la innovación, cómo mejorar, e introduciendo nuevos procesos, 
herramientas o mejoras para incrementar la capacidad innovadora, como por ejemplo: 
-Uso de nuevas técnicas de creatividad. 
 -Toma de recolección, evaluación y selección de ideas nuevas. 
 - Comunicación con proveedores y clientes. 
 - Motivación de los empleados. 







Consiste en una revisión detallada de las actividades y procesos, ideológicamente 
orientadas, de toma de decisiones de un grupo con el fin de obtener unos objetivos, en 
beneficios individuales y de grupo. 
En dicha auditoría habrá que comparar, sistematizar, recompilar y evaluar los 
compromisos de campaña tomados por las personas que ocupan cargos de elección 
popular de un carácter público: congresistas, diputados, alcaldes, presidente regionales, 
presidentes de la nación, etc.; con las actividades realizadas una vez puestos en el cargo, 







Como su propio nombre indica consiste en la comprobación de la accesibilidad de una 
página web realizada por un experto. Terminada la auditoría se informará sobre los 
problemas que existen en dicha página respecto a su accesibilidad así mismo ofrecerá a 
la entidad posibles soluciones con el fin de arreglar el problema. 
Tiene que cumplir con la Ley 34/2002 sobre la accesibilidad web. 
Este tipo de auditoría sirve para que una página web pueda ser visualizada en cualquier 
tipo de soporte y lo más importante que sea visualizada también por usuarios 
discapacitados. 
También hay otras técnicas para comprobar la accesibilidad y que no son de la auditoría 
de accesibilidad, son: 
 - Test Accesibilidad automático 




En referencia a estas dos técnicas la auditoría de accesibilidad se aventaja de ellas dos 




En relación a estas dos técnicas su desventaja reside en que no se realiza una 
transmisión de conocimiento del auditor al cliente, el cual es quien está auditado con él. 
 
Fases 
Sus fases suelen ser: 
- Se realiza una revisión preliminar. Consiste en un estudio del estado de la 
accesibilidad de la web de la entidad. 
- Se hace una valoración de la accesibilidad de la página web respecto a las 
pautas de la WAI. 






 - Realización del informe. 









Nos sirve para saber el valor de una marca de una entidad mediante el uso de una 
métrica. 
Con esta auditoría sabremos si la marca por la cual hacemos la auditoría se desempeña 
como se creía en un principio, ya sea para el dueño o el cliente a los cuales les afecta 
directamente la marca. Se puede realizar un análisis de la estrategia y de la experiencia 
de la marca con el fin de comprobar cómo se está comportando actualmente en el 
mercado. 
También hay que reconocer que con este tipo de auditoría de marca se pueden obtener 
las diferencias que hay en la entidad construyendo un mapa para dar consistencia, 
además de obtener una visión universal de la marca por parte de toda la entidad. 
No hay que olvidar que las marcas de las entidades están basadas en emociones 
humanas, y esto sirve para que las personas se sientan reconocidas con esa marca 
convirtiéndose en nuestros próximos clientes. 
Gracias a esta auditoría podemos saber cuál es la posición de la marca mostrando como 
audiencias externas e internas perciben la fuerza del servicio. Explicamos en qué 
consiste cada una de ellas a continuación. 
 
Auditoría de marca externa 
Consiste en saber como la marca es percibida por gente de fuera de la entidad, ya sean 
clientes, proveedores, detallistas, etc.  Consiste en analizarlos sobre como perciben la 
marca, basadas en sus experiencias pasadas. Que aunque la experiencia pasada no 
predice el futuro sí nos ayuda para hacernos una idea de cómo mejorar en ciertos 
puntos. 
También cabe recalcar que se debe de incluir a los clientes perdidos así como 
distribuidores para obtener una información detallada de las razones por las cuales han 
decidido ir a la competencia. Toda la información obtenida es necesaria a la hora de 
realizar el informe final. 
 
Auditoría de marca interna 
Consiste en la toma de datos respecto a cómo valoran los empleados de la entidad 









Consiste en una revisión practicada a las firmas de las entidades que cotizan en la bolsa 
según la Ley Sarbanes-Oxley(SOX). 
La Ley Sarbanes-Oxley, surge en 2002 con el objetivo de mejorar la protección de los 
accionistas respecto a las entidades que cotizan en bolsa según unas medidas. Esta ley 
llega a todo lo relacionado entre la entidad y la cotización en bolsa desde los directivos 
de las entidades, los analistas financieros o los consejos de administración. 
Esta Ley se basa en seis puntos las cuales son los siguientes: 
 - Refuerzo de responsabilidades en el gobierno corporativo de las entidades. 
 - Auditores con mayor cualificación. 
 - Aumento de las sanciones debido a incumplimientos. 
 - Mejora de la supervisión respecto a los mercados cotizados. 
 - Mejora de la calidad de la información así como sus detalles. 
- Obtener un comportamiento ético respecto a la información confidencial, que 
pueda afectar a la bolsa. 
Estos puntos afectarán a la actividad del auditor a la hora de realizar dicha auditoría. 
 
Ley Sarbanes-Oxley aplicada en la auditoría 
Esta ley provoca la mejora de los sistemas de control interno financiero. Obligando a 
auditar a la entidad. Esta auditoría tiene como único objetivo mejorar la confiabilidad y 
la calidad de la información financiera mediante el uso de métricas con el fin de 
comprender los controles, riesgos, valoración identificación y prueba continua. La 
calidad de la información es uno de los puntos más importantes e influyentes ya que en 
la misma auditoría no se podrá obtener un informe correcto sobre el aspecto de la 
entidad que cotiza en bolsa si no se tienen unos datos detallados, correctos, 
condensados,  completos y a tiempo. Además con esta ley se fijan estándares que deben 








Con esta auditoría conseguimos revisar el código de nuestros programas realizados para 
una aplicación con el fin de encontrar errores en el tiempo del diseño con el fin de 
mejorar nuestra calidad de nuestros productos 
Este tipo de auditoría es necesaria del ciclo de vida del software en desarrollo, ya que si 
dejamos dicha revisión para el final lo que vamos a conseguir es que a la hora de 
arreglar dicho fallo sea mucho más costoso y se tardará mayor tiempo en arreglarlo, 
además con dicha auditoría minimizaremos el mantenimiento del código así como una 
mejora de la calidad, además conseguiremos que nuestro equipo de trabajo vaya 
obteniendo una mayor experiencia sobre cómo se deben  realizar ciertas modificaciones. 
Además los entornos integrados sirven para comprobar la sintaxis de nuestro código lo 
cual es una función necesaria pero su defecto es que no se encargan de ciertos puntos 
que pueden surgir en el código como puede ser la existencia del código duplicado,  las 
convenciones de nombrado de las variables, la visibilidad innecesaria que puede haber 
de un atributo, o del conocido código muerto que consiste en un código el cual está 
escrito en la aplicación pero no se llega a usar nunca debido a que no es llamado.  
Para solucionar estos problemas que pueden surgir usaremos las herramientas que 
tenemos en la auditoría de código de aplicaciones para solucionar dichos defectos que 











Esta auditoría se puede definir de varias formas, así que pondremos a continuación 
algunas definiciones respecto a la auditoría fiscal. 
“Proceso sistemático con el fin de evaluar y obtener de manera objetiva las evidencias 
relacionadas con informes sobre las actividades económicas así como otros 
acontecimientos relacionados, cuyo único objetivo consiste en determinar el grado de 
correspondencia del contenido informativo con las posibles evidencias que dieron lugar 
al origen, además de establecer si los informes entregados han sido elaborados 
observando los principios establecidos para el caso”. 
“Es una herramienta para la supervisión y control que sirve para la creación de una 
cultura de la disciplina de una organización que gracias a ella nos ayuda a descubrir 
vulnerabilidades que podemos encontrar en la entidad así como fallos en la estructura.” 




Dividiremos sus objetivos en dos grupos, específicos y generales. 
En el primer grupo tendremos que evaluar y revisar la efectividad, la aplicación y la 
propiedad de los controles internos, así como mejorar la eficiencia operacional, 
comprobar el grado de cumplimiento de las normas, procedimientos y políticas 
vigentes. 
Mientras en el segundo grupo de objetivos consiste en comprobar el cumplimiento de 
los controles internos establecidos en la entidad, así como la comprobación de las 
cuentas de dicha organización desde un punto de vista contable, administrativo, 
operativo y financiero.  
Hay que realizar ciertas funciones a la hora de aplicarse dicha auditoría. 
- Comprobar y evaluar si existen posibles riesgos económico-fiscales, para poder 
reducirlos o evitarlos en el mejor de los casos. 
- Imposición de multas debido a las infracciones fiscales que podemos encontrar 
a la hora de realizar dichas auditorías. 
 -Investigar cualquiera de los casos de denuncia y comisión de delitos fiscales. 
-Presentarse a las reuniones semestrales con las administraciones locales y 
regionales que haya de auditoría fiscal competentes en las que participan en 






Ingresos y de Recaudación en las que se evaluarán los avances y las acciones 
realizadas por, el Estado. 
-Comprobar que existe una planificación fiscal la cual tiene que ser la más 
adecuada con respecto al entorno familiar y futuro de la propiedad. 
 
Normas 
Se exigirá una  correcta planificación de los procedimientos y métodos a aplicar además 
de los necesarios papeles de trabajo cuyo objetivo será dar fundamentos a las 
conclusiones a la hora de realizar el examen final. 
Hay que destacar que no todo el trabajo lo tiene que hacer el auditor ya que como tal 
deberá delegar ciertas acciones en ayudantes, pero no liberará al auditor de la 
responsabilidad del todo el trabajo. 
Como definición de estas normas podemos decir que son los requisitos necesarios o 
mínimos de calidad relacionados con la personalidad del auditor, ya sea la información 










Consiste en una revisión evaluatoria y sistemática de una organización, que se lleva a 
cabo con el fin de determinar si la entidad está operando de forma eficiente. Consiste en 
una búsqueda para encontrar los problemas y errores relacionados con la eficiencia 
dentro de la misma entidad. Esta auditoría tiene una revisión de los planes, objetivos y 
programas de la empresa; sus funciones y su estructura orgánica; sus sistemas, controles 
y procedimientos; las instalaciones de la entidad, el personal y el área en que se 
desarrolla, en función de la eficiencia de operación y el ahorro que se consigue en los 
costos. Además esta auditoría puede ser hecha por un licenciado en administración de 
empresas así como otros profesionales capacitados para dicha función. Gracias a esta 
auditoría conseguimos una opinión sobre la eficiencia administrativa de toda la entidad. 
 
Principios 
Al tratar este tipo de auditorías necesitamos explicar o recalcar tres principios 
fundamentales los cuales son los siguientes: 
 
-El sentido de la evaluación.  No se intenta evaluar la capacidad de contadores, 
abogados e ingenieros en las operaciones de sus trabajos. En realidad se ocupa 
de realizar una evaluación y examen de la calidad de la entidad tanto colectiva 
como individual, de las personas responsables (gerentes) de la administración de 
funciones de operación de dicha entidad y comprobar si se han llegado a tomar 
modelos necesarios que garanticen la implantación de los controles 
administrativos necesarios.  
 
- La importancia del proceso de verificación. Habrá que determinar que se hace 
realmente en los niveles administrativos, operativos y directivos; gracias a la 
práctica nos indicará que ellos no siempre estarán de acuerdo con lo que el 
responsable del departamento o supervisor cree que está ocurriendo de verdad. 
Los procesos de esta auditoría respaldan técnicamente la comprobación 
mediante la observación directa, el análisis, la comprobación de información de 
terrenos así como la confirmación de datos. 
 
-Capacidad de pensar en términos administrativos. El auditor en todo momento 
tendrá que saber colocarse en la posición de un administrador a quien se le hace 
responsable de dicha función operacional así como pensar como éste debería de 






Metodología y Fases 
1. Objetivos y planes. Consiste en discutir y examinar con la dirección de la entidad el 
estado de los objetivos y los planes. 
2. La Entidad. 
2.1  Observar, estudiar y comprobar la estructura de la entidad respecto al área 
que se valora. 
2.2 Comparar la estructura real de la entidad con la del pasado (estructura de 
hace un mes) 
2.3 Comprobar si se llevan a cabo los principios de una buena entidad, departa 
mentalización y funcionamiento. 
3. Prácticas y políticas. Realización de un estudio para saber qué acción hay que realizar 
con el fin de mejorar dichas prácticas y políticas. 
4. Controles. Saber si estos son eficaces y adecuados para la entidad. 
5. El equipo físico y su disposición. Saber si se pueden realizar mejoras en la 
disposición del equipo. 
6. Reglamentos.  Consiste en saber si la entidad cumple con los reglamentos federales, 
locales y estatales. 
7. Procedimientos y sistemas. Comprobar si se encuentran irregularidades, errores o 
deficiencias en los objetos a examen y conseguir una solución para mejorarlos. 
8. Personal. Saber cuáles son las necesidades de las personas de la entidad en relación al 
trabajo que están realizando. 
9. Operaciones. Consiste en comprobar las operaciones con el fin de saber qué es lo que 
necesitan para obtener mejores resultados. 
10. El informe. Se realizara un informe en el cual se mostrarán las deficiencias 







Consiste en examinar los estados financieros así como las operaciones financieras 
mediante un examen sistemático de los registros y los libros de la entidad, con el fin de 
dar una opinión profesional. 
Para ello esta auditoría contempla las transacciones que se han realizado en el pasado. 
Dicha auditoría se puede definir de la siguiente manera: 
“Consiste en el examen de los registros, comprobantes, documentos y otras evidencias 
que sustentan los estados financieros de una entidad u organismo, efectuado por el 
auditor para formular el dictamen respecto de la razonabilidad con que se presentan los 
resultados de las operaciones, la situación financiera, los cambios operados en ella y en 
el patrimonio; para determinar el cumplimiento de las disposiciones legales y para 
formular comentarios, conclusiones y recomendaciones tendientes a mejorar los 
procedimientos relativos a la gestión financiera y al control interno” 
 
Objetivos 
Los objetivos en esta auditoría se dividen en dos, los específicos y los generales. 
 -Específicos. Consisten en una serie de puntos los cuales son: 
a. Examinar el manejo de los recursos financieros de una 
organización con el fin de establecer el grado en que sus 
servidores utilizan y administran los recursos y si la información 
financiera obtenida es útil, adecuada, oportuna y confiable. 
b. Dar recomendaciones con el fin de mejorar el control interno y 
contribuir a la fortaleza de la gestión pública así como promover 
su eficiencia operativa. 
c. Comprobar que las organizaciones realicen eficientes controles 
sobre los ingresos públicos, así como también comprobar las 
disposiciones reglamentarias, normativas y legales aplicables en 
las operaciones de las actividades desarrolladas. 
d. Desarrollar los sistemas de informaciones de entes públicos, ya 
que sirven para la toma de decisiones así como la ejecución de la 
auditoría. 
e. Cumplir y evaluar los objetivos establecidos para la prestación 








-Generales. Su principal objetivo será dar un dictamen sobre la razonabilidad de 











El concepto o definición de esta auditoría es la valoración independiente de todas las 
funciones y operaciones de una entidad, de una forma analítica objetiva y sistemática, 
para saber si se lleva a cabo. Procedimientos y políticas aceptables, además de 
comprobar si se mantienen las normas establecidas así como la utilización de los 
recursos de una forma económica y eficaz, también se debe saber si los objetivos y las 
metas de la entidad se han llegado a alcanzar. 
Se basa en la consulta, revisión, investigación, comprobación, evidencia y verificación 
relacionada con la entidad. Consiste en un examen realizado por un personal 
independiente de acuerdo con normas de contabilidad, cuyo objetivo es dar una opinión 
que muestre lo acontecido en el negocio. 
 
Objetivo 
Su objetivo reside en identificar y comprobar las áreas de reducción de costes, intentar 
mejorar los procesos operativos y aumentar la rentabilidad con fines constructivos y de 
ayuda a las necesidades comprobadas o examinadas.  
Con esta auditoría sabremos si la actividad que estamos comprobando puede operar de 
manera más efectiva, eficiente y económica. Además sirve para saber si la producción 
que se realiza en los departamentos cumple con las especificaciones dadas por la 
entidad. También nos ayudará a encontrar deficiencias en procedimientos, prácticas y 
políticas. Por último se revisará la financiación en la adquisición de productos y 
elementos para la realización de los productos o servicios de la entidad para determinar 
si afectan a la calidad y cantidad de compras que se hubieran realizado. 
 
Metodología 
La metodología de este tipo de auditoría está basada en 4 características. 
- Familiarización. El auditor deberá conocer las metas de la entidad, además 
sobre cómo se van a conseguir y como van a determinar en los resultados 
obtenidos. 
- Verificación. Hay que examinar una serie de muestras de transacciones, 
seleccionadas previamente por una muestra estadística. Al realizar dicha 
verificación se centrará en tres puntos concretos costo, calidad y periodo 
correcto.  
- Recomendación y evaluación. Solo se podrán hacer cuando el auditor esté 






- Informar de los resultados obtenidos a la dirección. El resultado obtenido de 








Es toda aquella que se realiza todos los días en el turno de noche, ya sean hoteles, 
cajeros o restaurantes.  
 
Objetivo 
Su objetivo es ayudar a la proporción y al desarrollo de los movimientos realizados 
durante el turno de noche, con el fin de ayudar al auditor de ingresos en su misión de 
elaborar, controlar y supervisar la contabilidad de la entidad (hotel). 
Esta se realiza con la única finalidad de aligerar el trabajo del auditor de ingresos, 
debido a que el auditor nocturno tiene que realizar el cuadre de los ingresos obtenidos 
que se han tenido a lo largo de la noche para que así el auditor de ingresos pueda hacer 
la contabilidad más fácilmente. 
Para ello el auditor nocturno deberá canalizar la operación de los cargos de los ingresos 
por ventas mientras que el auditor de ingresos hace la contabilización y la verificación 








3. El Auditor 
 
Para empezar tenemos que saber que un mismo auditor no tiene porque servir para 
distintas auditorías, por tanto tenemos que elegir aquella persona que tenga la 
experiencia necesaria y los conocimientos necesarios acorde al tipo de auditoría que se 
va a realizar ya que interactuará de una forma más natural. 
Su formación académica puede ser desde unos estudios de nivel técnico hasta pasando 
por ingeniería industrial, derecho, informática,  ciencias políticas, contabilidad, o 
cualquier otra formación, esto es debido a que las auditorías pueden ser de tantas clases 
como formaciones se tienen, lo importante es que tenga una formación relacionada con 
la auditoría que vaya a realizar, ya que por ejemplo un auditor en auditoría informática 
si el día de mañana va a realizar una auditoría fiscal y no tiene los conocimientos 
necesarios respecto a ese tema, no va a poder realizar el trabajo correctamente aunque 
su experiencia en auditorías sea alta .  
También se valorará toda aquella formación complementaria que habrá obtenido el 
auditor mediante seminarios, conferencias o cursos de reciclaje. 
 
Respecto a las características personales del auditor las cuales son determinantes a la 
hora de hacer  su trabajo correctamente tiene que tener algunas de las siguientes 
propuestas a continuación: 
 
-Estabilidad emocional: el auditor no podrá dejarse llevar por sentimientos 
personales (angustia, rabia, etc.) los cuales pueden influenciar negativamente a 
la hora de realizar dicha auditoría. 
-Escuchar: deberá de estar atento y saber todo lo que está ocurriendo a su 
alrededor entendiendo claramente lo que diga el personal de la entidad. 
-Analizar: tendrá que ser una persona capaz de examinar objetivamente una vez 
obtenidos los datos necesarios. 
-Ética: tiene ser una persona con moral y que no se pueda corromper. 
-Observador: tendrá que estar atento a todo lo que está pasando mientras realiza 
la auditoría. 
-Optimista: habrá que dar una actitud positiva a la hora de realizar dicha 
auditoría para que la gente que esté en dicha entidad no llegue a tomarle miedo, 







-Objetivo: deberá de tener su propio punto de vista neutral a la hora de realizar el 
examen final.  
-Discreción: su paso a la hora de realizar la auditoría desde la toma de datos 
hasta la realización del examen debe de pasar lo más inadvertido en la entidad.  
-Trabajo en equipo: en el caso de trabajar con ayudantes u otros auditores deberá 
saber delegar el trabajo, así como una actitud correcta en todo el momento con 
los demás compañeros del equipo. 
-Iniciativa: sabrá qué pasos realizar en cada momento y como tienen que hacerse 
sin dudar ni flaquear. 
-Exposición en público: deberá expresarse correctamente al personal de la 
entidad. 
 
Por último cabe resaltar que la experiencia del auditor es uno de los mayores puntos a 
favor que tiene, ya que gracias a ella cada vez tendrá mejores conocimientos y 
capacidades a la hora de enfrentarse a nuevos retos. 
 
 
   
       PROYECTO FIN DE CARRERA  
 
 
      
240 
 
 
 
 
 
 
 
 
 
 
 
